


Neden Safetica ! 

Safetica kurumsal ağa kolayca entegre edilebilen kapsamlı ve çok 

bileşenli bir DLP programıdır.

Gelişmiş özellikleriyle hassas kurumsal verilerinizin korunmasına 

yardımcı olurken, çalışanlarınızın performansını da izlemenizi sağlar. 

"Sistemin ana avantajı şirketin yerel ağındaki bilgi güvenliğini 

sağlamaktır"

Çünkü insanlar hata yapar…



Bunun yanı sıra Safetica ile çalışanların aktivitelerini kontrol edebilir 

ve tüm personelin faaliyetlerini raporlar halinde görebilirsiniz.

Safetica üç (3) ana modülden oluşmaktadır.

Neden Safetica ! Çünkü insanlar hata yapar…



Auditor / İzleme
Çalışanlarınızı izleyin ve verimlilik analizi yapın.

 Kullanıcı ve bilgisayar başına ziyaret edilen web sitelerinin kayıtları tutulabilir.

 Outlook gibi E-mail istemcilerinden gönderilen ve alınan mesajların içerikleri ve ekleri tutulabilir.

 Bilgisayar ve kullanıcı başına gönderilen ve alınan paket boyutları ile Network kullanımı izlenebilir.

 gmail.com gibi webclient’lar üzerinden gönderilen mail kayıtları ve ekran görüntüleri tutulabilir.

 Hem sistem üzerinde hem de web üzerinde yapılan aramalar tutulabilir.

 Skype gibi anlık mesajlaşma programlarında yapılan yazışmaların kayıtları tutulabilir.

 Dosya açma, kopyalama, taşıma, silme, FTP transferi ve download gibi dosya aktiviteleri tutulabilir.

 Dilediğiniz aralıklarla kullanıcı bilgisayarlarından ekran görüntüleri alabilirsiniz.

 Kullanıcı bilgisayarlarında çalıştırılan uygulamaların kayıtlarının tutulabilir.

 Sanal, gerçek ve ağdaki tüm yazıcılardan alınan çıktılar kaydedilebilir.

 Kullanıcıların tüm klavye (tuş) hareketleri kaydedilebilir.



Supervisor / Kontrol
Çalışanlarınızın aktivitelerini kontrol edin.

Bu modül 3 ana başlıktan oluşmaktadır. 
Web Kontrolü, Uygulama Kontrolü ve Yazıcı Kontrolü' dür.

•Web Kontrolü; girilebilir yada girilemez web sitelerinin belirlenmesi.

•Uygulama Kontrolü; kullanıcı pc lerinde çalışabilecek yada çalışmayacak           
uygulamaları belirlenmesi.

•Yazıcı Kontrolü; her bir kullanıcı için günlük, haftalık ya da aylık yazıcı çıktısı  
kotası belirlenmesi.

•Yazıcı Kontrolü; hangi uygulamalardan çıktı alınabileceğinin belirlenmesi.

•Yazıcı Kontrolü; kullanıcıların hangi yazıcıları kullanabileceğinin belirlenmesi.



DLP / Veri güvenliği
Değerli verilerinizin sızmasını engelleyin.

 Sanal ya da gerçek kriptolanmış diskler oluşturulabilir.

 Bu diskler kullanıcılara bağlı olarak mount-dismount edilebilir.

 Güvenlik anahtarları oluşturularak kullanıcı ya da bilgisayarlara tahsis edilebilir.

 Her bir kullanıcı için erişilebilecek USB gibi harici cihazların erişim yetkileri düzenlenebilir.

 Her kullanıcı için yerel dizin ve network erişim kuralları belirlenebilir.

 Firma ya da kurum için hassas olan verinin belirlenerek sınırları çizilebilir.

 Farklı kurallara ve ilkelere tabi etiketler oluşturulabilir ve bu etiketler mevcut dosyalara 

eklenebilir.

 Farklı veri grupları için ilkeler ve kural grupları oluşturabilirsiniz.

 Bu kurallar kullanıcı ya da bilgisayar bazında uygulanabilir.

 Kullanıcı bilgisayarları üzerinde kriptolanmış diskler/alanlar oluşturulabilir.

 Bir üst maddede belirtilen bu alanların yönetilebilmesi, veri arşivleri oluşturabilmesi gibi 

işlevleri yerine getiren EST (Endpoint Security Tools) araçları düzenlenebilir.



Örnek web sitesi erişim raporu
Seçilen kullanıcının tüm web aktivitesini raporlayabilirsiniz.



Örnek dosya aktiviteleri raporu
Seçilen kullanıcının dosya aktivitelerini tüm detaylarıyla raporlayabilirsiniz.



Örnek e-mail kullanım raporu
Seçilen kullanıcının tüm maillerini ekleri ve içerikleri ile birlikte raporlayabilirsiniz.



Örnek uygulama kullanımı raporu
Seçilen kullanıcının uygulamaları aktif ve pasif olarak kullanım zamanlarını raporlayabilirsiniz.



Örnek ekran görüntüsü raporu
Seçilen kullanıcıdan belirli aralıklarla ekran görüntüleri alıp, bunları slideshow olarak 

izleyebilirsiniz.



Örnek kullanıcı aktivitesi raporu
Seçilen kullanıcının oturum açma-kapatma, bilgisayarını açma-kapatma vb. aktivitelerini 

raporlayabilirsiniz



Örnek donanım izinleri ekranı
Seçilen kullanıcıların her türlü harici cihaza erişimlerini sınırlandırabilirsiniz



Örnek network kullanımı raporu
Seçilen kullanıcının upload ve download miktarlarını zamana göre raporlayabilirsiniz.



Sıkça Sorulan Sorular

Çok şubeli yapılarda tek lisans ile çalışabilir mi?

Evet çalışabilir.

Kullanıcı kurulum yapıldığını fark eder mi?
Kullanıcının kurulumdan haberdar olup olmaması size bağlıdır.

Kullanıcılar Safetica’yı bilgisayarlarından kaldırabilirler mi?
Hiçbir suretle kullanıcılar bilgisayarlarından Safetica’yı kaldıramazlar.

Safetica antivirüs yazılımlar tarafından tehdit olarak algılanıyor mu?
Kurulum esnasında gerekli ayrıcalıklar tanımlandığında böyle bir sorun söz konusu değildir. 

Safetica kullanıcı bilgisayarlarında performans düşmesine sebep oluyor mu?
Safetica’nın kaynak kullanımı oldukça sınırlıdır. Kullanıcının performansını düşürmez. 



Çünkü insanlar hata yapar…


