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SAFETICA
KURULUM KILAVUZU

Safetica 5.0.4 versiyonu i¢in

Safetica, Safetica Technologies tarafindan gelistirilmistir

TUm haklar sakhdir. Yazarindan yazili izin alinmaksizin ¢ogaltilamaz, saklanamaz, dagitilamaz.

Blgenin yazari ve dagiticilari bu belgenin hazirlanmasindan kaynaklanan hata, eksiklik ve hasarlardan dolayi
sorumlu tutulamaz.

Daha fazla bilgi igin www.fins.com.tr adresimizi ziyaret edin.

Yayin tarihi: 2013
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1 Giris

Sevgili kullanici,

Firmanizi korumak icin Safetica yazilimini sectiginiz icin tesekkr ederiz. Bu kilavuzda
sizi kurulum i¢in tum asamalarda adim adim yonlendirecek anlatim bulabilirsiniz. Kurulumda
problem yasarsaniz, éncelikle Detayli Safetica Kilavuzuna basvurunuz. Bundan sonra halen
probleminiz devam ediyorsa www.fins.com.tr adresimizden bizimle iletisime gegebilirsiniz.

Safetica i¢ glvenlige tamamen yeni bir yaklagsim sunar. Bu urln gergek korumayi i¢ koruma ile
birlestiren ilk Grnddr. Kullanicilari izleyerek riskleri agiga cikarir ve istenmeyen davraniglari
engellemesi and veri sizmasina kargi 6zellikleri (DLP) ile firmayi ¢alisanlarin istenmeyen
aktivitelerinin sonuclarina karsi korur.

UrGinlin basarih kurulumu igin Detayli Safetica Kilavuzunu okumanizi éneririz. Burada baslangig
dagitihmindan, kullanim érneklerine kadar bir cok konuda detayli bilgiye ulasabilirsiniz.

Temel uygulamalar ve kullanimda ¢abucak ustalagsmak igin Safetica quick wizard's
kullanabilirsiniz. Yazilimin kullanimi hakkinda kullanicilarin sikga sorduklari sorularin cevaplari
Frequently asked technical questions of Safetica users kisminda bulunabilir.

Tesekkdrler,

2 SAFETICA HAKKINDA

Firmaniz her giin ¢alisanlariniz tarafindan zarar gorebilir. Caligiyor goérunebilirler, firma
kaynaklarini yanlhs kullanabilirler ya da hassas verinizi ¢alip ¢aldirabilirler. Safetica guvenlik
yazilimi firmanizi tm bilinen g¢alisan hatalarina karsi koruyabilecek diinyadaki tek ¢ozimdur:
hassas veri sizmasi, finansal kayiplar ve firmanizin itibarinin zedelenmesi. Ayni zamanda, sizi
calisanlarinizin tehlikeli davraniglari hakkinda zarar olugsmadan ¢ok dnce uyararak 6nlem
almaniz igin size zaman kazandirir.

Baslica Faydalari

Firmanizi ¢alisanlarinizin hatalarinin bedelini 8demekten korur.
e Tehlikeli calisan davraniglarini zamaninda tespit eder.
e Calisanlarinizin is aktiviteleri ve Uretkenliklerinden haberdar olmanizi saglar.
¢ Hassas firma verilerinizin ait olduklari yerde -igeride- kalmasini garantiler.
e Firmanizin gikarlarini galigsanlarinizin mahremiyetini géz ardi etmeden korur.
e Personelinizin hassas verinize sadece izin verdiginiz sekilde erisimini garantiler.
¢ Firmanizin gunluk iglerini aksatmadan sizi korur.
e Endustriyel kisitlamalar, duzenlemeler ve yasalarla uyumludur.

Safetica Modulleri
Auditor

Potansiyel olarak tehlikeli galisan davranislarinin olugsmadan farkina varir. Personelinizin
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is aktivitesini izler ve kimin firmaniza zarar vermek istedigini gosterir.
DLP

Calisanlarinizin erismelerine izin verdiginiz veriyi yanhs kullanmalarini dnler ve hassas firma
verinizi yetkisiz erisimden korur.

Supervisor

Calisanlarinizin is aktivitelerini kontrol edin. istenmeyen davranislari engelleyin ve bdylece
uretkenligi artirin.

eofeﬁco“ Internal Threat Protection

Planning A

internal threats
prevention

Analysis, Configurution
internal threat DLP rules
assessment

Monitoring
and infernal

threats prevention

2.1 Yap

Safetica sunucu-istemci yapisi ile kurulmustur. istemci uygulama Safetica EndpointClient (SEC)
is istasyonlari Gzerinde calisir. Bu uygulama Safetica Management Service (SMS) sunucu
bileseni ile iletisim kurar. Glvenlik yetkilileri ya da yoneticiler uzak baglanti igin Safetica
Management Console (SMC)'u kullanabilir. is istasyonlarinin izlenmesi ile elde edilen veri veri
tabani sunucusunda depolanir. Yazilim kapsamli aglari hatta ¢ok uluslu aglari bile
destekleyecek sekilde optimize edilmistir.
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Boylelikle Safetica merkezi olmayan bir ¢6zUmdur. Birden fazla sunucuyu tek konsoldan
yonetmenize olanak tanir (tabi ki bagimsiz yénetim de mimkuindur). Her bir sunucu firma
ortaminin bir kismina hizmet verebilir, bdylelikle yiki bdlmek de mimkin olur. Bu yapi ile
birden fazla kolu ve aslinda sinirsiz kullaniciyi ve bilgisayari desteklemek mumkundar.

Asagidaki bilesenlerden her biri farkli bir bilgisayar Gzerine kurulabilir.

SMS sunucu kismini temsil eder. Sunucuda servis olarak g¢alisir. Bir domain Uzerinde birden
fazla servis galisabilir. Klicik aglar icin bir secenek de servisi domain olmayan bir ag Gzerine
kurmaktir. Boylece servis standart bir bilgisayar Uzerinde ¢alisabilir.

Her bir Safetica Management Servisi Uzerinde ayri ayri yoneticilere Safetica Management
Console kullanarak farkli yetkiler verilebilir ve bdylelikle firma glvenlik kontroll farkl rollere
bollnebilir (6rn. yerel admin, genel admin, glvenlik mudurd, vb.).

SMC istemci istasyonlarinin , sunucu servislerinin ve veri tabanlarinin ayarlanmasi ve
kontrollinU saglayan bir yonetim merkezidir. SMC ayrica izleme, istatistikler ve grafiklerin de
goruntulenebildigi yerdir. Konsol kurulumlarinin ve kullanicilarinin sayisi lisansla sinirli
degildir.

SEC herbir calisaninizin is istasyonunda galisan istemci bileseni temsil eder. iki ana kisim
icerir:

e Safetica Client Servisi — igletim sisteminin her baslangicinda servis olarak calisir ve
izleme, ilkeleri uygulama ve veri tabani ve Safetica Management Servisi ile iletigimi
saglama islerini gergeklestirir. Client servisi Auditor, DLP ve Safetica Endpoint
Ozelliklerinin kullanici bilgisayarlarinda islemesini saglar.

e Endpoint Security Tools — guvenlik araclari iceren bir kullanici araylizu. Bu kisim yalnizca
gecerli bir DLP modulu lisansi ile kullanilabilir. Ayarlara gére ¢ modda calisabilir:

1. Endpoint Security Tools — bildirim alanindaki simgesine sag
tiklanarak acilabilen kullanici araytzu (DLP lisansi gerektirir).

2. Gizli mod - temel kullanici iglevleri igerir kullanici arayuzi icermez (DLP lisansi
gerktirir).



3. Endpoint Security Tools ve menii icermeyen gériinmez mod. Istemci izerinde yalnizca
servis galisir. Bu mod SECservisini kendi basina gizlemez. Gizleme islemi Endpoint
Security Tools ayarlari igerisinden gergeklestirilebilir.

SQL database son kisimdir ve izleme verisi ve ayarlar i¢in depolama yapar. Bu bilesen de
uygulamalar, websiteleri ve uzantilar igceren bir kategori veri tabanidir. Asadida database
engine'lerin kullanimi ile Standart ve Kuguk kurulumun arasindaki fark anlatiimigtir.

e Standart kurulum:
0 SEC, loglari, ayarlar ve kategorileri gegici olarak tutmak igin SQLite database kullanir.

0 SMS ana databaseler igin Microsoft SQL Server platformu kullanir.

. SMS kurulumundan dnce MS SQL server kurulmus ve yapilandiriimis olmahdir. SMS
yapilandirilirken Ug veri tabani otomatik olarak olusturulur.

e Kuiguk kurulum:
0 SEC, loglari, ayarlari ve kategorileri gegici olarak tutmak icin SQLite database kullanir.
0 SMS, ana databaseler icin SQLite kullanir. Databaseler otomatik olarak olusturulur ve

SMS ile ayni makine Utzerinde konumlandirilir.

Veri Hesaplayici

Veri hesaplayici SQLite ya da MS SQL veri tabaninin Safetica yazilimini galistirmak igin ihtyag
duyacagi yaklasik disk boyutunu hesaplar. Kullanici sayisini, kullanici aktivite seviyesini, ekran
goruntusu kalitesini ve tercih edilen modulleri segerek, kolayca paylagilabilir veri tabani
kapasitesi hesaplamalari elde edebilirsiniz.

Hesaplayici web sitemizde bulabilirsiniz. www.fins.com.tr

Not

Yukarida tarif edilen bilesenlerin tamami ayni makinaya kurulabilir ancak guvenlik ilkeleri
ayarlarina bagl olarak, SMS ve SMC performansi olumsuz etkilenebilir. Ornegin, makine
uzerinde ag baglantisini etkisiz hale getirirseniz, diger SEC'ler SMS'e baglanamayacaktir.

2.2 Gereksinimler

Yapi kisminda anlatildigi Uzere, Safetica her biri farkli 6zelliklere sahip ¢esitli bilesenlerden
olusur. Bu bilesenlerin her biri kendine has igletim sistemi, donanim ve yazilim
gereksinimlerine sahiptir.

Asagidaki kisim Safetica bilesenlerinin gereksinimlerini anlatmaktadir.

2.2.1 Safetica Management Service

Tavsiye Edilen Donanim Gereksinimleri
® 2.4 gigahertz (GHz) 32-bit (x86) ya da 64-bit (x64) dual-core islemci
e 2GBRAM
¢ 10 GB hard disk alani
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Minimum donanim gereksinimleri
¢ 1.8 gigahertz (GHz) 32-bit (x86) ya da 64-bit (x64) single-core iglemci

e 1 GB RAM
e 4 GB hard disk alani

Yazihm gereksinimleri

® Genis network (Standard kurulum) — paylasiimis ya da adanmis bir sunucu, gerekirse,
genis aglar igin coklu sunucular. igletim Sistemleri: MS Windows Server2003 SP1, 2003

R2, 2008, 2008 R2, 2012 32-bit ya da 64-bit, domain ve Active Directory, asagidaki veri
tabanlarindan birinin kurulumu gerekir:

MS SQL 2008, 2008 R2, 2012 Express edition ve 32-bit ya da 64-bit dahil. (Express edition'in Advanced
Services ile olmasi tavsiye edilir.)

e Kuguk network (Kicuk kurulum) — yazilim tek bir makina Uzerinden calisabilir ve 20
bilgisayara kadar olan kicUk firmalarda yeterli olabilir. Bu asagidaki isletim sistemlerini
destekler: MS Windows XP SP2, Vista, 7, 32-bit veya 64-bit. The SQLite database
kullanilir; bu database ayri kurulum istemez.

Database izlemeden, ayarlardan ve loglardan elde edilen verilerin depolanmasi igin kullantlir.
Ayrica web sayfalarinin, uygulamalarin ve uzantilarin kataloglarini depolar.

2.2.2 Safetica Management Console (YO0netim konsolu)

Tavsiye edilen donanim gereksinimleri
® 2.4/1.6 gigahertz (GHz) 32-bit (x86) ya da 64-bit (x64) single/dual-core iglemci
e 1 GB RAM
e 2 GB hard disk alani
Minimum donanim gereksinimleri
® 1.5 gigahertz (GHz) 32-bit (x86) ya da 64-bit (x64) single-core iglemci
e 512 MB RAM
e 2 GB hard disk alani

Yazihm gereksinimleri

Safetica Management Console herhangi bir yere kurulabilir. Asagidaki isletim sistemlerini
destekler: MS Windows XP SP3, Vista, 7, 32-bit ya da 64-bit (SMS i¢in belirtilen sunucu igletim
sistemlerine de kurulum yapilabilir.

2.2.3 Safetica Endpoint Client (Istemci)
Tavsiye edilen donamim gereksinimleri:

® 2.4/1.6 gigahertz (GHz) 32-bit (x86) ya da 64-bit (x64) single/dual-core islemci
e 1 GB RAM
e 2 GB hard disk alani



Minimum donanim gereksinimleri
* 1.5 gigahertz (GHz) 32-bit (x86) or 64-bit (x64) islemci

e 512 MB RAM
e 2 GB hard disk alani

Yazihm gereksinimleri

Safetica Endpoint Client kullanici bilgisayarlarinda kurulur. Asagidaki isletim sistemlerini
destekler: MS Windows XP SP3, Vista, 7, 32-bit ya da 64-bit. Genis aglar i¢in, MS installer paketi
gereklidir.

3 SAFETICA KURULUMU

Oncelikle, hangi kurulum tariiniin kullanilacagi segilmelidir. Yerlesim boyutunuza gére kurulum
turdnazu belirleyebilirsiniz.

iki farkl kurulum tiréi mevcuttur.

e Kiiclik Kurulum — kuguk igletmeler icin uygundur. Setup ile birlikte gelen SQLite database
kullanir. Tek bir sunucu bileseni (Safetica Management Service) 20 client'a kadar
yonetebilir (Safetica Endpoint Cli-ents).

e Standart Kurulum — blyuk isletmeler icin uygundur. Microsoft Active Directory ile
senkronizasyonu destekler. Kurulum MS SQL database kullanir (dahili degil). Tek bir
sunucu bileseni (Safetica Management Service) 20'den fazla client (Safetica Endpoint
Clients) icin kullanilabilir.

Not

Safetica'nin farkh bilesenlerini kurarken, bilesenleri ayni tir kurulum mendstnden segcmeye
dikkat ediniz.

3.1 Standard kurulum

Standart kurulum bayuk igletmeler distnulerek hazirlanmistir. Microsoft Active Directory ile
senkronizasyonu destekler. Veri depolama i¢cin MS SQL database kullanilir (kuruluma dahil
degil). Bir sunucu bileseni (Safetica Management Service) 20'den fazla client (Safetica Endpoint
Clients) icin yeterlidir. Safetica Management Service'in birden fazla 6rnegi birlikte ¢alisabilir.

Standart kurulumu yaparken izlenecek yol:

1. Kuruluma baglamadan 6nce, aginizin belirtilen servis gereksinimleri'ni karsiladigindan
emin olun.

2. Dilediginiz bilgisayar(lar) Uzerine Safetica Management Service'i kurun. Ayarlar ve
kayitlar icin merkezi database otomatik olarak ayni bilgisayar(lar) Gzerine kurulacaktir.

3. Safetica'yl yonetmek istediginiz bilgisayar Uzerine Safetica Management Console'u
kurun.

4. Safetica Management Console'u kullanarak, Safetica Management Service'e baglanin ve
server'l yapilandirin.

5. Clientlere Safetica Endpoint Client'i kurun.



6. Baslangi¢ kurulumunu yapin ve tum bilesenlerin dogru kuruldugundan ve birbirleriyle
dogru bir sekilde haberlestiginden emin olun.

Tam bilesenleri kurduktan ve hepsinin dogru kuruldugundan emin olduktan sonra Safetica'yi
kullanmaya baslayabilirsiniz.

3.1.1 Kurulumdan Once
Asil kurulumdan énce asagidaki adimlari tamamladiginizdan emin olun:

1. Donanim ve yazilim gereksinimleri'ne uyumu igin Safetica'nin her U¢ bilesenini de
kontrol edin.

2. Kurumsal aginizda bir 6n analiz yapin:

o Safetica Management Service, Management Console ve Endpoint Client bilsenlerini
siraslyla aginizdaki hangi bilgisayarlara kurmak istediginize karar verin.

o Uzerinde merkezi veri tabanlari olacak MS SQL sunucusunu belirleyin. Safetika
Management Service'in herornegi ¢ database olusturur — biri ayarlar, digeri kayitlar
ve Uclncusl kategoriler igin.

o Bilesenlerin hepsini ayni agdaki bilgisayarlara kurdugunuzdan ve birbirlerine
erisebildiklerinden emin olun. Safetica Management Service, database'i, ve Safetica
Management Service'e bagh tim client'ler birbirlerinden ulasilabilir olmalidir. Safetica
Management Console sadece SafeticaManagement Service'e erismek igin haklara
intiyac duyar.

3. Microsoft SQL Server'da, SQL Server authentication mode'da database olusturma
hakkina sahip bir kullanici olusturun. Desteklenen Microsoft SQL Server'lar
Gereksinimler kisminda bulunabilir.

'-_;:.:_:- Microsoft 5QL Server Management Studio
File Edit View Debug Tools Window Community Help

e New Query | [ | iofy ¢y [y | [ | 5 W 3 | i) o

Object Explorer

Connect~ 33 38 5 T B
= [_ﬂ localhost (SQL Server 10.50,1600 - PRODUCTION
[l [ Databases
[ System Databases
[ Database Snapshots
s
52
| s3
= [ Security
=3
&l | MNew Login... I lginz2
& Filter v opEE
& e —
g Start PowerShel
& Reports ]
a Refresh
&
[ Server Roles
[l Credentials

3. Install Safetica Management Console on the computer from which you would like to man-
age Safetica.
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-iix
4 General
g ﬁ::rer;::::g Login name: Isql_user ﬂl
14 Securables " Windows authentication
& Status (" SQL Server authentication
Password: |uuuu.
Corfim password: |uuuuo
r Specify old password
Old password: |
¥ Erforce password policy
¥ Erforce password expiration
¥ User must change password at next login
" Mapped to cerificate I j
™ Mapped to asymmetric key I j
™ Map to Credertial | = Add |
Fromner ol
|44 General

A Server Roles
#7 User Mapping
2 Securables

12 Status Server roles:
[ bulkadmin
vl

Server role iz uzed to grant server-wide security privileges to a user.

[ diskadmin

[7] processadmin
[w] public

[ securtyadmin
[[] serveradmin
[[] setupadmin
[ sysadmin

4. Antivirus yaziliminiza ve firewall'unuza izinler tanimlayin ve Microsoft SQL Server'in
dogru yapilandirildigindan emin olun:

0 Safetica Management Service kuracaginiz bilgisayarda STAService.exe iglemi igin ve
asagidaki portlar igin izinler tanimlayin:

= 4438 (SEC 'nin SMS ile iletisimi).
= 4441 (SMC 'nin SMS ile iletigimi).

0 Safetica Management Console kuracadiniz bilgisayarda STAConsole.exe iglemi igin
izinler tanimlayin.

0 Safetica Endpoint Client kuracadiniz bilgisayarlarda su islemler igin izinler tanimlayin:
STCService.exe, STMonitor.exe, STUserApp.exe, Safet-ica.exe, STPCLock.exe.

0 Databases kurulacak bilgisayarda port 1433 igin izin tanimlayin.

0 Microsoft SQL authentication mode'un Mixed Mode (Mixed Mode — SQL Server
authentication and Windows authentication) oldugundan emin olun.

5. Safetica'nin son versiyonunu i¢ceren kurulum paketini indirin.

0 Kurulum paketi Standard kurulum igin gerekli tim bilesenleri igerir.

11



3.1.1.1 Microsoft SQL server databases olusturma

Standard kurulumdan énce ii¢c temel database icin Microsoft SQL sunucu kurulmahdir. ilk
database'e tum ayarlar kaydedilecek, ikincide izleme kayitlari depolanacak ve ug¢incusu
uygulamalar websiteler ve uzantilarla ilgili uzantilar icerecektir.

1. MS SQL'i asagidaki bilesenlerle sunucunuza kurun.

% SQL Server 2008 Setup

Feature Selection

=lolx]

Select the Express with Advanced Services features to install, For clustered installations, only Database Engine Services and Analysis

Services can be clustered.

Setup Support Rules Features: Description:
Feature Selection Instance Features Includes Management Studio support for
Instance Configuration Database Engine Services the Database Engine and SQrI‘.dierver :

. . SQL Server Replication Express, SQL Server command-line utility
Disk Space Requirements FQ“_T b ':‘ (SQLCMD), and the SGL Server Pawershel
Server Configuration UText oeard provider.

O Reporting Services
Database Engine Configuration Shared Features
Error and Usage Reporting [ Business Inteligence Development Studio
Installation Rules Management: To ic
QL Client Connectivity SDK
ez t‘_j el [ Microsoft Sync Framework
Installation Progress Redistributable Features
Complete
Select All Unselect All
Shared feature directory: |C:\ongram Files\Microsoft SQL Server),
< Back Mext > Cancel | Help. |
4
T T H H " H
2. llgili adimda "Mixed mode authentication" segin.
%% SQL Server 2008 Setup A =10] x|

Database Engine Configuration

Specify Database Engine authentication security mode, administrators and data directories.

Setup Support Rules
Feature Selection
Instance Configuration
Disk Space Requirements
Server Configuration
Database Engine Configuration
Error and Usage Reporting
Installation Rules

Ready to Install
Installation Progress
Complete

Account Provisioning | Data Directories | FILESTREAM l
Specify the authentication mode and administrators For the Database Engine.

Authentication Mode

" wWindows authentication mode

(& Mixed Mode {(SQL Server and Windows auth

Built-in SQL Server system inis account

Enter password: Io-u"uu

Confirm password: |-ooo-u.u

Specify SQL Server

SQL Server administrators
have unrestricted access to
the Database Engine.

Add... | R_emuvel

Cancel | Help |
4

< Back | Mext = |

3. MS SQL sunucunun Orneegin port 1433'0 dinlediginden emin olun. Sql Server

Configuration Manager araci ile bu ayari yapabilirsiniz.
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im Sql Server Configuration Manager TCP/IP Properties

21x
File Action View Help | 1P Add |
resses
| B | @ Protocal
E IP1
% SQL Server Configuration Manager (Local) Protocol Name Status Yes =
E SQL Server Services Y Shared Memary Enabled Enabled Mo
= 4., SQL Server Network Configuration ¥ Mamed Pipes Disabled 1P Address 192.168.0.2
Protocols for SQLEXPRESS FTCR/IP Enabled TCP Dynamic Ports 0
- Protocols for SQLEXPRESSSPZ AV Disabled
&) SQL Native Client 10.0 Configuration = I:; Port
Active fes
Enabled No
1P Address 127.0.0.1
TCP Dynamic Ports 0
TCP Port
B 1pall
TCP Dynamic Ports
TCP Port 1433
Active
Indicates whether the selected IP Address is active.
OK I Cancel Apply. Help

4. Database olusturmak igin yeterli haklara sahip bir MS SQL kullanicisini Sqgl Server
Management Studio araci ile olusturun. Oturum agma tlrint "SQL Server authentication"
olarak belirleyin ve yeni bir parola girin.

Microsoft SQL Server Management Studio

File Edit View Debug Tools Window Community Help

P Newouery | [y | B (5| b |5 H & | 5] 2

comect~ 33 33 m T (2] B
= Ld localhost (SQL Server 10.50.1600 - PRODUCTION
[= [ Databases
[l System Databases
@ Database Snapshots

=

51
52

= 0
[ s3
Bl [ Security
=3
&. l MNew Login... I lgin=2
& Filter v opEE
& e —
g Start PowerShell
& Reparts 3
& Refresh
&

[ Server Roles
[l Credentials

E' Login - New

=10l x|

Selecta page S Script - Help
|4 Server Roles
§ Iser Mapping Login name: |5q|_|-|59f Seanch.. |
& Securables € Windows authentication
|5 Status & saL _
Password: I.........
Confirm password: Iooooooooo

™| Specify old password
Old password: I
¥ Erforce password policy
¥ Enforce password expiration
¥ User must change password at next login
" Mapped to certificate | j

™ Mapped to asymmetric key I j

I™ Map to Credertial [ =l A |

13



[T -5l
Selet:tapﬂ_p % Scrpt - Help
|2 General
2 Server Roles Server role is used to grant server-wide security privileges to a user.
|44 User Mapping
7 Securables
L Status Server roles:
[] bulkadmin
vl
[[] diskadmin
[[] processadmin
[wl public
[[] securtyadmin
[[] serveradmin
[ setupadmin
[] sysadmin

Safetica Management Service'in database'ler ile baglantisi, Safetica Management Console
uzerinde "Server settings" kismindan ayarlanir. Bu baglantinin nasil yapilacagiyla ilgili tarif icin
bkz: Safetica Management Service Yapilandiriimasi

3.1.2 Safetica Management Service'in Kurulumu

Safetica Management Service Safetica'nin merkezi bir sunucu bilesenidir. Tum Safetica
client'larinin (SEC), konsolun (SMC) ve database'lerin birbirleri ile baglantili olmasini saglar.
Standard kurulumda, merkezi database'leri icin Microsoft SQL Server'i kullanir. Safetica
Management Service kurulmadan 6nce, igerisinde U¢ bos database ile Microsoft SQL Server
kurulmus olmaldir.

Kurulum icin asagidaki adimlan izleyin

1. indirdiginiz kurulum paketini galistirin. Dilinizi sectikten ve lisans kosullarini kabul ettikten
sonra Installation -> Standard installation -> Safetica Management Service seg¢eneklerini
izleyin.

-
Safetica® Universal Installer ==

. Installation
'S'Ofehco Mecessary files for instalation. You can install Safetica directly

from this Installer or extract those files and use later.

i

Small Installation
- Installation for small networks with less then 20 computers. Does
. { ; not reqiure Active Directory or a server, SQLite isused as a
-
7} -

Standard Installation

Installation for businesses with Microsoft Active Directory. Usually
for netwark with 20 computers and more, MSSQL isused as a
database.

database.

--- Safetica Endpaint Security ---
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’
Safetica® Universal Installer

safetica’

Installation

Mecessary files for instalation. You can install Safetica directly
from this Installer or extract those files and use later,

Safetica Management Service
Installation of Safetica Management Service (32-bit, 64-bit).

Safetica Management Console
Installation of Safetica Management Console (32-bit, 64-bit).

Safetica Endpoint Client
Installation of 32-bit or 64-bit dient from MSI setup file.

--- Safetica Endpoint Security -

< Badk

2. Burada iki seceneginiz var.

0 "Run Installer"a tiklayarak kurulumu direkt kurulum paketi Uzerinden yapabilirsiniz.
0 "Extract installer"a tiklayarak daha sonra da kullanabileceginiz Management Service

kurulum dosyasini kaydedebilirsiniz.

F
B Safetica® Universal Installer

safeticar

L
-

Safetica Management Service
Installation of Safetica Management Service {32-bit, 64-bit).

Run installer
Run installer for selected component.

Extract installer
Extract installer into spedified folder.

--- Safetica Endpoint Security ---

Help

iki secenekten biri ile kurulumu calistirdiktan sonra, dilinizi bir kez daha secerek lisans
sartlarini kabul edin. Kurulum klasérina segin.

Kurulumdan 6nce "Integration settings"i (entegrasyon segeneklerini) pasif yapabilirsiniz.
Varsayllan modda bu secenek aktiftir (tavsiye edilen).

Kurulumu tamamla. Safetica Management Service otomatik olarak kurulup

baglayacaktir.

Kurulum basariyla tamamlandiktan sonra, STAService.exe hizmetinin ¢alistigindan emin
olun. (Gorev yoneticisi -> Servisler (Hizmetler) -> STAService)

Son olarak, Firewall ve antiviris yaziliminizda STASer-vice.exe iglemi ve 4438 ve 4441
portlari icin gerekli izinlerin tanimli oldugundan emin olun.

Not: Varsayilan olarak, Safetica Management Console Safetica Management Service'e
baglanmak igin port 4441'i ve Safetica Endpoint Client'e baglanmak igin port 4438'i kullanir.
Buralarda farkli portlar kullanmak icin bu ayarlari degistirebilirsiniz.
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3.1.3 Safetica Management Console Kurulumu

Konsol yazilimin yonetiminin merkezidir. Safetica Endpoint Client'larin (SEC) ve Safetica
Management Services'in (SMS) ayarlanmasi ve yonetilmesi i¢in oldugu gibi database yonetimi
ve tabi ki Safetica modullerinin yonetimi icin de kullanilir. Konsol ayrica istatistikleri, grafikleri ve
izleme giktilarini gosterir. Safetica Management Console'u(SMC) kullanarak birden fazla SMS
ornegini yonetebilirsiniz. Tek ihtiyaciniz olan SMC'nin ydnetilen SMS'e erigimi olan herhangi bir
bilgisayarda kurulu olmasidir. Ne konsol kurulumlarinin ne de bu konsollarin kullanicilarinin
sayisl lisans ile sinirlandiriimamistir.

Kuruluma asagidaki gibi devam edin

1. Daha 6nce indirdiginiz kurulum paketini agin. Dilinizi segtikten ve lisans kosullarini kabul
ettikten sonra, Installation -> Standard Installation -> Safetica Management Console
adimlarini izleyin.

2. Burada iki segeneginiz var.
0 Run installer buton'una tiklayarak kurulumu kurulum paketinden galistirin.

0 "Extract installer"i segerek, daha sonra kurabileceginiz SMC kurulum dosyasini gikartin.

3. Iki segenekten biri ile kurulumu calistirarak, bir kez daha dilinizi secin ve lisans
kosullarini kabul edin.Kurulum klasérini secgerek kurulumu tamamlayin.

4. Son olarak firewall ve antiviris yazilimlarinida STCon- sole.exe islemi igin gerekli
izinlerin tanimlandigindan emin olun.

3.14 Safetica Management Service Yapilandirmasi

Safetica Management Console (SMC) ve Safetica ManagementService'in (SMS) basariyla
kurulumundan sonra, kullanici bilgisayarlarinda Safetica Endpoint Client'larin kurulumuna
baslamadan 6nce sistemin tamami dogru bir sekilde yapilandiriimig olmalidir.

Bashca yapilandirma adimlan asagidaki gibidir:
SMC'yi galistirin ve konsol igin yeni bir sifre belirleyin.

2. Management and settings -> Server settings kullanarak SMC'yi SMS'in ilgili sunucu
bilesenine baglayin. Bunun igin varsayilan kullanici bilgileri olan "kullanici adi: safetica”
ve "parola: safetica" kullanabilirsiniz.

3. Ug Microsoft SQL Server database'i igin oturum agma bilgilerini girin. Bu database'lerin
olusturulmasi ve calistirlmasi, ayarlar penceresinde degisiklikleri kaydetmenizin
ardindan otomatik olarak gerceklesecektir.

4. Tercihe bagh olarak Active Directory senkronizasyonunu saglayabilirsiniz. Bunu
Management and settings -> Server Settings -> Active Directory kismindan uygun
organizasyon birimini segerek yapabilirsiniz. Bu organizasyon birimi altindaki kullanici
ve bilgisayarlar Kullanici Agacinda ad grubunun altinda gdsterilecektir.

5. SMCyi kullanarak kategori database'ini glncelleyin. Bunun igin, Management and
settings-> Categories sekmesini kullanabilirsiniz.

6. Varsayilan SMS hesabi igin varsayilan sifreyi (safetica) degistirin. Bunun i¢in, Man-
agement and settings -> Server Settings -> Change connected SMS user password
mendsni kullanabilirsiniz.Uygun sunucuyu segin ve sifrenizi degistirin.

7. Safetica Endpoint Client'in (SEC) yerel yonetimi igin sifrenizi degistirin— Once oldugu
gibi varsayilan sifre yine "safetica" dir.

16



8. Bir Lisans anahtariniz varsa Management and settings -> License management
sekmesine bunu girebilirsiniz. Lisans yalnizca Safetica Endpoint Client'lara uygulanir.
Safetica fonksiyonlari client'a uygun modulun aktivasyonu yapildiginda aktif olacaktir. Bu
islem Client'l kurup sunucuya bagladiktan sonra ayni menuden yapilabilir.

SMS ayarlamalarmin detayh tarifi:

1. Konsolu ilk galistirmamizda, agilan bir oturum agma penceresi yeni bir yerel sifre
girmenizi isteyecektir. Bu parola yalnizca konsol erigiminizi korur. SMS baglantinizla ilgisi
yoktur. Yeni bir parola girin ve onaylayin.

SMC'yi her agtiginizda bu parola sorulacaktir. SMC parolasi Management and settings
-> Console settings sekmesinden degistirilebilir.

2. Simdi yeni SMS'e baglanmaniz gereklidir. Management and settings -> Server settings
sekmesini agin. "New server"a tiklayin ve SMS'in ¢alistigi bilgisayarin adresini domain
formunda (server.com) ya da IP address olarak girin (Eger kurulmus birden fazla SMS
varsa, bir tanesini girin). Ayrica SMS ile haberlegilen portu da belirleyebilirsiniz. Bu port
varsayilan olarak port 4441'dir. Bu portu "STASer-vice.exe -adminport <yeni port
numarasi>" komutunu Aministrator olarak agtiginiz cmd ekranindan, SMS'in kurulum
klasorin icerisinde girerek degistirebilirsiniz. Degisiklik SMS servisi yenden
basladiginda aktif olacaktir.

Her SMS dnceden tanimlanmis bir administration hesabi ile gelir. Asagidaki kullanici
adive parola ile oturum acabilirsiniz:

Username: safetica
Password: safetica

Bunlari uygun alanlara girin. SMS'e baglandiktan ve SMC'yi ¢alistirdiktan sonra, parolayi
degistirmenizi 6neririz. Bu islemi Management and settings-> Server settings -> Change
connected SMS user password menusunden yapabilirsiniz.
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Safetica Management Console

Owerview Console settings Server setfings Categories Zones Datsbase mansgement Updste Sync

& ik L 9ot ¢ AR ¥

Dsshboard  Alerts Management

and settings

Access SMS5 access log  Seftings Overview  Templates Client settings

Clients Informaticn  Integration settings License management

Server settings

BASIC INFORMATION

&%, Active Directory Using the server settings you can set connections to one or more SMS you want to manage. Each SM5 can have its own

**s Business database connection, AD synchronization and SMTP server for sending e-mails. You can also change the password for . 9

John currently connected user. m
John-PC Help

+- M, FT-Vista

- % )

e, FTXP CONNECTION TO SAFETICA MANAGEMENT SERVICE << Hide —

w2, 35

&, MP Edit ll Remove

__t::. PU

3«':- TJ - group Service Username

(- A% VS n

192.168.29.135 safetica

Version and name

<< Hide —
Version: 5.0.0
Server Name: SMS The name of the server provides a unigue server identification throughout Safetica
Datab tion settings << Hide —
Database: Main database Al Test connection
Server: 192,1568.29.135 Enter a server address reachable from all dient computers.
Port: 1433
Database name: seshS_main_RC
Username: sa
Password: YYTTYY Y
Safetica Data Calculator:  http: /fcale. safetica,com
ACTIVE DIRECTORY == Hide —

Remove

Connected nodes:

a

3. Girig bilgisini onayladiktan sonra SMC, SMS'e baglanir. Bir baglanti kuruldugunda,
SMS sertifikasli igeren bir pencere belirir. "Yes" diyerek gegebilirsiniz.

4. Siradaki agsamada bir U¢ database'e bir MS SQL database baglantisi kurun.
Management and settings -> Server settings -> Databases connection settings
menusiunde agilir menuden bir database segin ve hepsi icin uygun ayarlari girin:

e Server — MS SQL 6rnegini ¢alistiran sunucunun domain formunda ya da IP adresi
olarak adresi. SQL 6rnegini zaten isimlendirdiyseniz, adresi "server adresi\MS SQL
orneginin adi" seklinde girin (6rn. 192.168.10.1\SQLinstance).

Port — MS SQL d6rneginin lzerinden haberlestigi portun numarasi (Standart port
1433 'tiir).

Database name — olugturacaginiz database'in adi. Database otomatik olarak
olusturulur.

e Username — yukarida bahsedilen database'lerin yonetimine ve database olusturmaya
yetkili MS SQL database kullanicisinin adi.

Not: MS SQL server kullanicilari "authentication mode"u, (SQL Server Authentication) ya

da (mixed mode) olarak ayarlamalidir. MS SQL 6rnegdi de ayrica bu oturum agma
metodunu desteklemelidir.

¢ Password - database kullanicisinin parolasi.
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Girilen verinin dogrulugunu ve Safetica Management Service ile MS SQL fonksiyonlari
arasindaki baglantiy1 "Test connection" butonuna basarak test edebilir.

Sayfanin altindaki "Add" butonu ile Active Directory koklerini SMS yonetimine
aktarabilirsiniz. Bir onay penceresinin ardindan, bu rootlardan tim domain kullanici ve
bilgisayarlari kullanici agacina eklenecektir (Ayarladiginiz SMS Uzerine). Bunlar
baslangicta ActiveDirectory icin ayrilan (AD) kismina alinirlan ve isterseniz bunlari
sonradan yeni olusturacaginiz gruplara aktarabilirsiniz. Daha fazla bilgi igin
"gorsellestirme ve ayar modlari" kismina bakin.

Database'lerdeki veri boyutlar

izleme sirasinda biriken verinin boyutu direkt olarak kullanici sayisi ve bu kullanicilar
icin tanimladiginiz aktif izieme modulleriyle orantilidir. Veri hesaplayicimizi kullanarak
bu degigkenlere bagli yaklasik bir veri boyutu hesabi edinebilirsiniz. Hesaplayicimizi
http://calc.safetica.com/ adresinde bulabilirsiniz.

. Firma aginiza birden fazla SMS kurduysaniz, yukarida bahsedilen basamaklari diger
SMS'ler i¢in de uygulamanizi tavsiye ederiz. Bir bagka SMS i¢in sunucu ayarlarini
goruntuleyin; bunu konsolda Management and settings -> Console settings sekmesinden
yapabilirsiniz. "New server" butonuna tiklayin ve baglanti bilgisini girin. Tum SMS'ler icin
konsolu kullanin. Oncelikle, varsayilan ydnetici hesabinin sifresini degistirin. Daha sonra
Management and settings -> Access management sekmesinden her SMS igin istediginiz
erisim haklari ile erisim hesaplari olusturun. Her SMS kendi 6zel erisim hesaplarina
sahiptir. Muhtemel erisim hesaplari ve bunlarin yetkileri igin drnekler:

Gulvenlik Yoneticisi — DLP ve Supervisor modul ayarlarina erigebilir. Calisanlarin
izlenmesiyle edinilen hi¢ bir datayi géremez.

Mdiddir — tim moddulerden gelen géruntileme verisine erisebilir ancak hi¢ bir ayari
degistiremez.

Denetleyici — Auditor moddliiniin ayarlarini dedistirebilir ve ¢alisanlarin izlenmesi ile
edinilen verileri gbrintiileyebilir.

Tabi ki her SMS igin olusturdugunuz kullanicilarin haklarini dilediginiz gibi
dizenleyebilirsiniz. Hesap ayarlari ve her modul i¢in erisim haklari duznleme igin Access
management kismina bakiniz.

. Simdi guincel bir kategori database'i indirmeniz gerekmektedir. SMC'nin ana
menusidnden "Management and settings -> Categories -> Update"e gidin. Asagidaki t¢
secenegi iceren bir pencere agilacak:

1. internetten giincelleme (service'e) — database giincelleme SMS sunucu service'i
tarafindan yapilir. Gincelleme esnasinda ilerlemeyi gosteren bir pencere acilir.

Not: Bu segenek igin Safetica Management Service'in internet erisimi olmalidir.

2. Klasérden glincelleme (service'e) — database glincelleme harddisk Gzerinde bir
guncelleme klasorinden yapilir. Bu metod internet erigiminiz olmadiginda ve indirilmis
glncelleme dosyasi bulundugunda uygundur. Girmeniz gereken yol, SMS calistiran
bilgisayar Uzerindeki guncelleme dosyasinin yoludur. SMC Konsolunu galistirdiginiz
bilgisayar Uzerinde bir yol degildir.

3. Glncellemeleri indirme (konsola) — Guncelleme dosyasi web sunucusundan
bilgisayariniza indirilir. Dosyayi sunucu servisine elle ya da yukarida bahsedilen
"klasérden giincelleme" yoluyla yiiklenebilir. ilerlemeyii gésteren bir pencere
acllacaktir.

Kurulumun bu asamasi sart degildir ancak kategoriler bu glincelleme yapilana kadar aktif
olmayacaktir.
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7. Son olarak da kullanicilara modul lisanslarini atamaniz gerekmektedir. Bunu
Management and settings -> License Manager altindan SMC.

License Manager'a anahtarinizi girin ve onayladiktan sonra, orta kisimda kullanima
musait lisanslarin sayisini géreceksiniz. Daha sonra lisanslari gruplara, kullara ya da
kullanicilara atayabilirsiniz. Bu sekilde hangi grup ya da kol tarafindan ne kadar lisans
kullanilabilecegini kontrol altina almis olursunuz. Yeni bir SEC'i SMS'e (database)
bagladiginizda, atanmis olan lisans istemciye indirilecek ve License Manager'daki bos
lisans adedi buna bagli olarak azalacaktir. Lisans yonetimi hakkinda daha fazla bilgiyi
License Manager kismindan edinebilirsiniz.

Ayrica, Safetica Endpoint Client'in kaldirilmasi, giincellenmesi ya da kapatiimasi igin
parolalarinizi degistirmenizi siddetle tavsiye ediyoruz. Bunu, Managementand settings -> Client
settings sekmesindeki Allowed actions kismindan yapabilirsiniz. Daha fazla bilgi i¢in Safetica
Endpoint Client Protection' a bakiniz.

3.1.5 Safetica Endpoint Client kurulumu

Safetica Endpoint Client (SEC) Safetica'nin kurulacak son bilesenidir. Client makinalarda
guvenlik ilkelerinin uygulanmasini ve Safetica Management Console (SMC) uzerinde
yapilandiriimis olan ayarlarin bu makinalar Gzerinde diizgin galismasini saglayan esas bir
bilesendir. Son kullanicilar igin, ayrica bir dizi glvenlik araci saglar.

Kuruluma asagidaki gibi devam edin:

1. indirmig oldgunuz kurulum paketini agin. Dilinizi segerek lisans kosullarini kabul ettikten
sonra, Installation > Standard Installation> SafeticaManagement Client x86 ya da x64
kismindan devam edin — bu son kullanicida kurulu olan isletim sistemi versiyonuna gore
degisir.

2. Burada iki seceneginiz var.

0 Setup'l direkt olarak kurulum paketinden calistirin, "Run installer” butonu.

0 Yalnizca SEC installer'i ¢ikartin, bunu daha sonra kurulum igin kullanabilirsiniz.

3. Kurulumu galistirmadan 6nce sizden agsagidaki detaylar istenecek:
0 Server adresleri — SEC'in baglanacagi SMS'in adresi.
0 Port— SMS'in dinledigi port. Varsayilani 4438'tur.
0 Language of client — SEC'in dili.
0 Hidden safetica processes — Tum SEC iglemleri bu segenek isaretlendiginde

kurulumdan hemen sonra gizlenir. (STCService.exe, STPCLock.exe, STMonitor.exe,
STUser-App.exe, and Safetica.exe). Bu Management andsettings -> Client settings
-> Hide safetica processes 'den degistirilebilir.

0 Client mode — Endpoint Security Tools'un grafik arayiiz modu. Bu, DLP -> Endpoint
Security Tools settings -> Client GUI mode 'dan degistirilebilir.

4. Kurulumu galistirdiktan sonra (kurulum paketinden ya da disar ¢ikarttigimiz yerden),
dilinizi bir kez daha segerek lisans kosullarini kabul edin.

5. Kurulum klasorinu segin.

6. Kurulumu tamamladiktan sonra, STCService.exe servisinin g¢alistigindan (Windows
Gorev Yoneticisi > Servisler > STCService — ¢aligiyor) emin olun.

7. Son olarak guvenlik duvarinizda ve anti-viris yaziliminizda sunlar igin izinler tanimlayin:
STCService.exe, STPCLock.exe, STMonitor.exe, STUserApp.exe, ve Safetica.exe.
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SEC'i yapilandirmak igin, Safetica Grununun geneli igin oldugu gibi, After Installationkismini
okuyarak devam edin.

3.1.5.1 GPO kullanim ile kurulum

Safetica Endpoint Client'larin, Group Policy Management kullanimi ile toplu kurulumu da
mumkUindir. Bunu yapmadan 6nce, Safetica Endpoint Client'in MSI paketini Safetica kurulum
paketinden cikartmalisiniz.

Burada kurulumun yalnizca bir yolunu anlatacagiz — assign (buradaki tarif gercege her zaman
uymayabilir; isletim sisteminize gére menu adlari degisebilir). Asagida Windows Server 2008 R2
uzerinde GOP kullanimi ile toplu kurulum anlatilmigtir:

1. Safetica kurulum paketini agin.
2. Standard installation'r secin.

3. lIgili kullanici igletim sistemine gdre kurulum tiriinl secin (x86 ya da x64)

4. MSI paketini bir paylagimli diske ya da klasoére gikartin ve bu klasére erigsim haklarini
dizenleyin (agma ve okuma haklari yeterli olacaktir).Bu haklar arzu edilen kullanici
gruplari igin baglayici olacaktir (varsayilan olarak bu grup Domain Users ve Domain
Computers olacaktir).

5. SEC kurdugunuz sunucuya GPO ile uzaktan erigin. ManagementTools ->
Management of group policies kismini agin.

. Remote Desktop Services
ﬁ Active Directory Administrative Center

‘% Active Directory Domains and Trusts

Active Directory Module for Windows PowerShell
[l Active Directory Sites and Services

: Active Directory Users and Computers

24 ADSI Edit

. Component Services

*T, Computer Management

= Data Sources (ODBC)

£, DNs

Event Viewer

[ L} 3

@& -

Command Prompt i B Group Policy Management
&4 i5CSI Initiator

41 Motepad

Allows management of Group Policy across sites, domains, and
organizational units within one or more forests,

h Local Security Policy

& r_— . Admin @ Performance Monitor
_@ T oy Tenagemen i Security Configuration Wizard
Documents Server M,
@ Internet Explorer i = Hanager
b - | '«9} Services
E Local Seaurity Policy Computer ‘32| Share and Storage Management
Storage orer
3 Network l:‘-e age Bl )
Eé;fi Paint System Configuration
- Control Panel @ TEEEIRLLY
% Security Configuration Wizard @ Windows Firewall with Advanced Security
Devices and Printers [3] windows Memory Diagnostic

E Windows PowerShell Modules

Administrative Tools 3 & \Windows Server Ba

Help and Support

Run...

» All Programs

| search programs and fikes Logoff ||
A ae 0% @ &

6. SES kurmak istediginiz organizasyon birimi Uzerine sag tiklayin ve "Create new
group policies object in this domain and interconnect it..." menisnu segin.
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E Group Policy Management B

o [m] |
=L File Action View Window Help | i =0 |
A el = NIENENN s
IEY fgulﬂ Policy Management production.autolight.com

B Forest: production.autolight.com - ; ) - . ;
51 2, Domains Linked Group Policy Objects |Gmup Policy Inheﬂtancel Delegation I
LI B .
( 0 in this domain, and Link it - Prd;af Igg& e I ﬁ'rforced I \Llrnk Enabled | lé:[:’l.ztdatusl :.:w Hhil-
Link an Existing GPO.. aut Domain Policy Mo a5 3l one
Block Inheritance
Group Policy Modeling Wizard. ..
New Organizational Unit
Search...
Change Domain Controller...
Remaove

Active Directory Users and Computers...

View 3
MNew Window from Here

Refresh

Properties

Help

7. Yeni projeye bir isim verin (6rn. SES Deployment).

8. Pencerenin sag kismindan yeni 6geyi secin ve Domain Computers grubunu zaten var
olan Authenticated Users'a ekleyin.

1=
L File  Action View Window Help | = |
L e 3 e e
_%5 Group Policy Management SES Deployment
= _'L\. Forest: production.autolight.com Seo ; : :
= % Domains pe I Detallsl Settmgsl Delegation I
= jfj production.autolight. com Links
i/ Default Domain Policy Display links in this location: : i -
] SES Deployment Ipmdudlon.autollgl'rt.corn J
= | Domain Controllers The following sites, domains, and O Us are linked to this GPO:
E;LI";T;"“ Objects Location_~ [ Enforced | Link Enabled | Path i
H [ ilters - - - 3
ﬂ Starter GPOS ﬁpmducucn.am::hgm.mm Mo Yes production autolight . com
@ Sites
st& Group Policy Modeling
¢ Group Policy Results
Security Fltering
The settings in this GPO can only apply to the following groups, users, and computers:
Mame = |
82 Autherticated Users
y omain Computers)
Add... Remove | Properties |
WMI Filtering
This GPO is linked to the following WM fitter:
<none j Hpen |

9. Yeni olusturulan grup ilkenizi secgin ve sag tiklayarak Edit’i segin.
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L=
=L File Action View Window Help | =181 %]
&= IX o H
j{ Group Policy Management SES Dep|mnt
=] _ﬁ Forest: production.autolight.com Sco = : =
=] _‘% Domains pe | Detallsl Set'hngsl Delegation I
=] jj production.autolight.com Links:
g Default Domain Policy Display links in this location: Ipmdudlon autolight.com j
# (2| Domain Cor If(&s domains, and OUs are linked to this GPO:
EnFor
: = GW';‘I"?:T;"C + Link Enabled [ Enforced [ Link Enabled | Path I
q ners n . -
-B Starter GpC SaveR - h.autolight.com No Yes production autolight . com
[ Sites
568 Group Policy Modeli :leww dow From H g
[ Group Policy Result e Tindaw fram fere
Delete
Rename
Refresh
Help i
Security Filtering
The settings in this GPO can only apply to the following groups, users, and computers:
Mame = |
82, Authenticated Users
ﬂ Diomain Computers (PRODUCTION \Domain Computers)

10. Acilan pencerede Computer setup -> Policies -> Software settings'i se¢in ve Software
installation ‘a tiklayin.

B Group Policy Management Editor
File Acton View Help

&= =Bt =2 HE

\=[ SES Deployment [WIN-K2HI2GTDA | Name =
= il Computer Configuration ) o

2 [ Polides There are no items to show in this view,

B Soﬂ:ware Sethngs

=101.x]

| Version | Deployment state | Source |

B [ Wlndows Settings
B | Administrative Templat
|| Preferences
[ i, User Configuration
[ Palicies
|| Preferences

11. Orta ekranda sag tiklayin ve New item -> Package... 'l segin.

E Group Policy Management Editor
File  Action View Help

\=[ SES Deployment [WIN-K2HI2GTDA | Name <
= :E‘ Em;;::;;:onﬁgurahon There are no items to show in this view,
=l [ ] Software Settings
Software installatic
] Windows Settings
7 Administrative Templat

=1olx|

| ersion | Deployment state | Source |

|| Preferences Paste

= 'ﬁf) User Configuration Refresh
_:| Policies — 1
] Preferences

Arrange Icons F
Line up Icons
Properties

Help

12. MSI paketinin iletisim penceresinde icerisine MSI paketini ve SEC'i kopyaladiginiz
paylasim dosyalarini sec¢in ve daha sonra paketi secin.
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E Group Policy Management Editor
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= Computer Configuration
E‘ [ Policies There are no items to show in this view.
= [ ] Software Settings
S x
] Windows Settings
[ Administrative Templat CTC) | | \WINK2HI2GTDAST\Users \admin4\Desktop\SES deploy x| [ | search sEs deploy 2]
|| Preferences
B & User Configuration Organize +  Mew folder g= -~ [ @
[ Policies )
| Preferences ¢ Favorites LENE | C3= TriE | EC
Bl Desktop ]'.;.EL safetica_endpoint_dient_x64 9/19/2011 3:10 PM Windows Insts
4. Downloads

8/22/2011 11:54 AM Windows Inst:

| i

File name: I safetica_endpoint_client_x64

j IWindows Installer packages (*.rj

Open I Cancel |

13. Siradaki iletisim penceresinde Assigned'i segin ve onaylayin.

E Group Policy Management Editor

File Acton View Help

4

=101 x|

&5 25 e = HE

\=f 5ES Deployment [WIN-K2HI2GTDA | Name = | version | Deployment state | Source
= il Computer Configuration

El ] Policies
E [] Software Settings
Software installatic
7] Windows Settings

|| Administrative Templat Deploy Software

|| Preferences
= ##, User Configuration Select deployment method:
[ Policies .
] Preferences £ Fublished
{* Assigned
" Advanced

There are no items to show in this view.

x|

Select this option to Assign the application without modifications.

oK I Cancel

Uyari' 32-bit MSI paketinden kurulum yaparken, 64-bit sistemlere kurulumun engellenmesi
gerekir. Bunu Advanced->Deployment -> Extended -> Specify -> igerisinden yayillim

metodunu segip "Make this 32bit version of X86 applic-ation available for computers with the
Win64 architecture” segenegdindeki isareti kaldirarak yapabilirsiniz.

14. Ardindan Computer setup -> Management templates -> Windows components -> Win-
dows Installer’r agin. Burada "Always install with elevated privileges" 6desini géreceksiniz.
Bunu Enabled yapin. Boylelikle Safetica Endpoint Client 'in kullanicilara sorunsuz

kurulumundan emin olacaksiniz.
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15. ligili bilgisayarlar yeniden baglatildiktan sonra, SEC otomatik olarak kurulmaya
baslayacaktir.

H Group Policy Management Editor o ] 4|

File  Action View Help

&3 =B o= HE

\=[ SES Deployment [WIN-K2HIZGTDA
[l il Computer Configuration
Bl ] Polices
= [ Software Settings
Software installatic
] windows Settings
] Administrative Templat
] preferences
B 42 User Configuration
[ Policies
|| preferences

Mame =

|safetica

16. ilke yapilandirmasi tamamlanmistir ve dagitima hazirdir. Safetica Endpoint Client
kullanici bilgisayar1 yeniden bagladiginda otomatik olarak baglayacaktir.

Safetica'nin yapilandiriimasi ve ayarlanmasi igin After installation kismina gegin.

3.1.6 Kurulumdan sonra

Tum Safetica bilesenlerini kurduktan sonra, Safetica'yl kullanmaya baslamadan 6nce yapmaniz
gereken son birka¢ dokunus kaldi.

1. Oncelikle tim Safetica Endpoint Client'larinin (SEC) sunucuya baglandigindan emin
olun - Safetica Management Server (SMS)-. Kullanici agacinda, kullanicilar ve
bilgisayarlar renklerle ifade edilir.

&= John-PC
o dJohn  SEC online ve SMS'e bagli.
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John
0 = JhnPC SEC offline ve SMS'e bagli degil.

2. Istemcilere ilgili modiilleri atamak igin License Manager'i kullanin. Kendisine lisans
atanan her bilgisayar ve modul bir "tik" ile gosterilecektir. Atanmis lisanslar olmaksizin,
modul 6zellikleri aktif olmayacaktir.

.? |I.¢ A X -3
& il L 9 o o AR

Management
and settings

Overview Conscleseftings Serverseftings Categories Zones Dslsbese mansgement Update  Synchronizafion  Access Management SMS accesslog  Seftings Overview  Templates  Client settings

Clients Information  Integration settings  License management

.

= s BASIC INFORMATION < Hide —
&%, Unknown
-~ &%, Active Directory You can use the License manager view to assign the licenses for all Safetica modules. Licenses are then assigned to endpoints. .9

LICENCE SETTINGS

Insert new licence key Insert All periods -

'
s, PU-jap General Advanced

Modules Available Total Details

Auditor ] 100 100 (2013.02.06 - 2013.04.06)
Supervisor 0 100 100 (2013.02.06 - 2013.04.06)
DLP 1] 100 100 (2013.02.06 - 2013.04.06)

Users and groups Auditor (activated / available] |Supervisor (activated / available) |DLP (activated / available]
=58 5Ms 11/89 11/89 11/89
&+ Unknown
&, Active Directory
LaFT-XP
S &% HE

& jan

Becm
[ Xa MP
&%, Tlango
=& PU
EF N
=RV
& 2, PU-jap
[ &, Business

LL" 0z0 X

3. DLP moduline bir lisans atadiysaniz, Client GUI mode'unu segin. Varsayllan__olarak,
calisanlariniz Endpoint Security Tools 6zelliklerine erisebilir (Normal mode). U¢g mod
arasindan segim yapabilirsiniz (DLP -> Endpoint Security Tools settings -> Client GUI
mode:

0 Normal — guvenlik aracglar ve igerik menusui igceren bir Endpoint Security Tools
kullanici arayuza.

0 Tray only — kullanicilar yalnizca igerik menistinden erigilebilen temel fonksiyonlara
ulasabilir. Kullanici araytzi yok.

0 Invisible — kullanicilar ne icerik menisine ne de Endpoint Security Tools
fonksiyonlarina erigebilir.
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EST settings ® oV X

BASIC INFORMATION << Hide —

Endpoint Security Tools (EST) are part of Safetica Endpoint Client and are available only when there is a valid Safetica DLP licence. The user can 9
utilize EST to manage the encrypted disks, use the data shredder or the password database. In the following sections you can set basic security .
settings for EST at endpoint to force the appropriate security level. alh

Help

SYSTEM SETTINGS
Fun on system startup: m—-— Inherit
Associate .dco, .dcfand .ded files with Safetica:  m——{5— Inherit

DISK AND ENVIRONMENT SETTINGS

Client GUI mode: [E—a—m—a Inherit
Forced disk unmounting: m—-— Inherit
Access to connected disks: m—{i— Inherit

Forced disk unmounting hotkey (Win-Ctrl-Q): m—-— Inhert
Disk unmounting hotkey (Win-Ctrl-): m—{i— Inherit

SECURITY RULES

Data shredder mode: [E—a—m—a Inherit
Forced disk password change: m—-— Inhert
Change password every: ) = days

Passwords remembering: m—{"— Inherit
Mirimiurm password level: [F-—m—m—m Inherit
Enforce these settings on dient: m—{-— Inherit

Duzgln veri aldiginizdan emin olabilmek igin bazi fonksiyonlari etkinlestirmeyi deneyin
(6rn. Application monitoring)

Bu noktada, Safetica kullanima hazirdir.

3.2

Kiiciik kurulum

Safetica'nin kiiglk kurulumu az sayida bilgisayar igeren aglar icin tasarlanmigtir (20 ya da
daha az bilgisayar). Kurulum Microsoft Active Directory'i desteklemez ve bir sunucu igletim
sistemine ihtiyagc duymaz. Ana database'ler icin Safetica Management Service (SMS)
kuruldugunda otomatik olarak kurulacak ve yapilandirilacak olan SQLite database kullanilir,
boylelikle bagka bir yapilanmaya gerek duymaz. SQLite SafeticaManagement Service'in bir
yapilanma igerisindeki birden fazla érnegini ¢caligtirabilir.

Kiig
1.

> W

o o

ik kurulum yapilirken asagidaki basamaklarn izleyebilirsiniz:

Kurulumu baglatmadan 6nce, aginizin belirtilen servis gereksinimleri'ni karsiladigindan
emin olun.

Dilediginiz bilgisayarlara Safetica Management Service'i kurun. Ayarlara ve kayitlara ait
merkezi veri tabanlari otomatik olarak ayni bilgisayarlar Gzerine kurulacaktir.

Safetica'yl ydonetmek istediginiz bilgisayara Safetica Management Console'u kurun.

Safetica Management Console'u kullanarak, Safetica Management Service'e baglanin ve
sunucuyu yapilandirin.

Her bir istemci Uzerine Safetica Endpoint Client'i kurun.

Baslangi¢ kurulumunu yapin ve tum bilesenlerin dogru c¢alistigindan ve birbirleriyle
haberlesebildiginden emin olun.

Tam bilesenleri kurarak kontrollerini yaptiktan sonra, Safetica'y1 kullanmaya baslayabilirsiniz.



3.2.1 Kurulumdan Once

Asil kurulumdan 6nce asagidaki adimlari uygulamaya dikkat edin:

1. Safetika'nin her U¢ bileseni i¢cin de donanim ve yazilim gereksinimleri 'nin
karsilandigindan emin olun.

2. is aginizin bir 6n analizini yapin:

0 Aginizdaki hangi bilgisayarlar tzerinde Safetica Management Service'i (SMS),

Safetica Management Console'u (SMC) ve Safetica Endpoint Client'l (SEC)
calistirmak istediginize sirasiyla karar verin.

0 Tum bilesenleri ayni ag Uzerindeki bilgisayarlara kurdugunuzdan ve bunlarin
karsilikli olarak birbirlerine erigebildiklerinden emin olun.

3. Guvenlik duvariniza ve anti-viris yaziliminiza izinler tanimlayin:

0 Safetica Management Service kurulumu yapacaginiz bilgisayarlar Gzerinde,
STAService.exe islemi vesu portlar igin izinler tanimlayin:

= 4438 (SEC -> SMS iletigimi).
= 4441 (SMC -> SMS iletigimi).
0 SMC kuracaginiz bilgisayarlarda, STACon-sole.exe iglemi igin izinler tanimlayin.

0 SEC kuracag@iniz bilgisayarlar Gzerine, su iglemler igin izinler tanimlayin:
STCService.exe, STMonitor.exe, STUserApp.exe, Safetica.exe, STPCLock.exe.

4. Safetica Security'nin son versiyonunu igeren kurulum paketini indirin.

0 Kurulum paketi kuguk kurulum icin gerekli tum bilesenleri igerir.

3.2.2 Safetica Management Service kurulumu

Safetica Management Service (SMS) Safetica'nin merkezi bir sunucu bilesenidir. Tim Safetica
Endpoint Client'larinin (SEC) ve Safetica Management Console'un (SMC) birbirlerine bagl
olmasini saglar.Kug¢uk kurulumda, merkezi database'ler igin SQLite kullanilir. Database'ler, SMS
kurulumu ile otomatik olarak kurulur ve yapilandirilir. SQLite loglar, ayarlar ve kategoriler i¢in
merkezi bir veri tabani gorevi Ustlenir.

Kuruluma devam etmek icin asagidaki adimlari izleyin:

1. indirdiginiz kurulum paketini agin. Dilinizi segip lisans kosullarini kabul ettikten sonra,
Installation -> Small installation -> Safetica Management Service yollarini izleyin.
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-
B Safetica® Universal Installer =R

Installation

1 -
GGfenCO Mecessary files for instalation. You can install Safetica directly
from this Installer or extract those files and use later.
Small Installation
Installation for small networks with less then 20 computers. Does

-
-
! ; not reqiure Active Directory or a server, SQLite isused as a
-
-

Standard Installation

Installation for businesses with Microsoft Active Directory. Usually
for netwark with 20 computers and more, MSSQL isused as a
database.

database.

--- Safetica Endpaint Security ---

Help < Back Close

2. Burada iki seceneginiz var:
0 "Run Installer" a tiklayarak kurulumu direkt olarak kurulum paketinden ¢alistirin

0 Sadece SMS installer'i daha sonra da kullanabilecek sekilde ¢ikartin. (Extract)

-
B safetica® Universal Installer )l

Safetica Management Service

SQfETI CO' Installation of Safetica Management Service (32-bit, 64-bit).

Run installer

E Run installer for selected component.

Extract installer

ﬁ Extract installer into specified folder.

--- Safetica Endpoint Security ---

Help < Back Close

3. Kurulumu gahgtirdiktan sonra (kurulum paketinden ya da g¢ikarttiginiz konumdan), bir
kez daha dilinizi segerek lisans kosullarini kabul edin. Kurulum klasérini belirtin.

4. Kurulumdan 6nce halen "Integration settings"i pasif edebilirsiniz. Bu segenek varsayilan
olarak etkinlestirilmistir (6nerilen).

5. Kurulumu tamamlayin. Safetica Management Service otomatik olarak kurulup
calisacaktir.

6. Kurulum tamamlandiginda, STAService.exe 'nin ¢alistigindan emin olun (Windows Gérev
Yéneticisi > Servisler> STAService — ¢alisiyor)

7. Son olarak, STAService.exe islemi ve 4438 ve 4441 portlari igin guvenlik duvari ve
anti-virts yaziliminizda gerekli izinleri tanimlayin.

Not: Varsayilan olarak, SMC port 4441'i SMS'e baglanmak icin ve port 44381 SEC'e
baglanmak igin kullanir. Farkli portlar kullanmak igin bu ayarlari da degistirebilirsiniz.
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3.2.3 Safetica Management Console kurulumu

Konsol yazilimin yénetimi icin merkez noktadir. Burasi hem Safetica Endpoint Client'larin (SEC)
ve Safetica Management Service'lerin (SMS) hem de Safetica modullerinin ayarlanmasi ve
yonetimi icin kullanilir. Konsol ayrica istatistikleri, grafikleri ve izleme c¢iktilarini gosterir. Safet-
ica Management Console (SMC) Uzerinden, ¢oklu SMS dérneklerini yonetebilirsiniz. Tek
ihtiyaciniz olan SMC'nin y6netilen SMS'e erisebilen bir bilgisayarda kurulu olmasidir. Ne
kurulacak konsollarin de de bunlarin kullanicilarinin sayisi lisansla sinirlidir.

Kuruluma asagidaki gibi devam edin:
1. indirdiginiz kurulum paketini agin. Dilinizi segerek lisans kosullarini kabul ettikten sonra,
Installation -> Small Installation -> SafeticaManagement Console yolunu izleyin.

2. Burada iki segeneginiz var:
0 "Run installer” butonuna tiklayarak kurulumu direkt kurulum paketinden galistirin.
0 Yalnizca SMC installer', daha sonra kullanmak Gzere ¢ikartin (extract).

3. Kurulumu cahgtirdiktan sonra (kurulum paketinden ya da digar cikarttigimiz
yerden), dilinizi bir kez daha secgerek lisans kosullarini kabul edin. Kurulum klasérunu
secgerek kurulumu tamamlayin.

4. Son olarak STCon-sole.exe isemi i¢in guvenlik duvarinizda ve anti-viris yaziliminizda
gerekli izinleri tanimlayin.

3.24 Safetica Management Service'in yapilandirilmasi

Safetica Management Console (SMC) ve Safetica ManagementService'i (SMS) kurduktan sonra,
kullanici bilgisayarlarinda Safetica Endpoint Client 'larin (SEC) kurulumuna gegmeden 6nce tim
sistem dogru bir sekilde yapilandiriimalidir. Tim yonetim ve ayarlar SMC Uzerinden yapilir.

Ana yapilandirma basamaklarn asagidaki gibidir:

1. SMC'e baglanin ve konsol igin yeni bir erigsim parolasi girin.

2. SMClyi ilgili SMS'e varsayilan kimlik dogrulamasiyla Management and settings ->
Server settings Uzerinden baglayin — login name: safetica ve password: safetica.

3. Kategori veri tabanini gtincellemek icin SMC'yi kullanin. Bunun igin, Management and
settings-> Categories sekmesini kullanabilirsiniz.

4. Varsayllan SMS hesabi (safetica) i¢in varsayilan sifreyi degistirin. Bunun igin,
Management and settings -> Server Settings -> Password settings menusune ulasin.
Uygun sunucuyu segin ve parolanizi degistirin (Bu islem igin sunucuda safetica
hesabiniz ile oturum agmis olmalisiniz).

5. Safetica Endpoint Client 'in (SEC) yerel yonetimi igin parolanizi degistirin— bkz. Safetica
Endpoint Client'ina yetkisiz midahale. Once oldugu gibi, varsayilan parola safetica 'dir.

6. Bir lisans anahtariniz varsa bunu, Management and settings -> License Manager
sekmesinden girin. Lisans yalnizca (SEC)'e uygulanir. Safetica fonksiyonlari istemciye
uygun modul igin lisans atadiginizda aktif olacaktir. Bu iglem, istemci kurulup
sunucuya baglandiktan sonra ayni yerden yapilabilir.

SMS'in detayh anlatimu:

1. Konsola ilk kez baglanildiginda, bir oturum agma penceresi belirir ve bir yerel parola
girmenizi ister. Parola, konsol erigiminiz korur. SMS'e baglantiyla bir ilgisi yoktur.

30



Yeni bir parola girdikten sonra "parolayi hatirla" secenegini isaretleyip onaylayin.

SMC'ya baglanmak istediginzde bu parolayi girmeniz gerekecek. SMC parolasi
Management and settings -> Console settings altindan degistirilebilir.

2. Simdi yeni SMS'e baglanmaniz gerekir . Management and settings -> Server settings'i
acin. "New server"a tiklayin ve SMS'in galistigi bilgisayarin adresini domain formunda
(server.com) ya da IP adresi olarak girin (eger birden fazla SMS varsa birini segin).
SMS'in ¢alistigi portu da belirleyebilirsiniz. Varsayilan olarak bu port 4441'dir. Bu portu
STAService.exe -adminport <yeni port numarasi> komutunu Administrator olarak SMS'in
kuruldugu konumda komut satirindan girerek degistirebilirsiniz. Port degisikligi SMS
yeniden baglatildiktan sonra gergeklesecektir.

Her SMS 6nceden tanimli bir administrator hesabiyla gelir. Asagdidaki kullanici bilgileri
ile oturum acabilirsiniz:

Username: safetica
Password: safetica

Bunlari ilgili alanlara girin. SMS'e baglanip SMC'yi galistirdiktan sonra bu hesabin
sifresini, Management and settings -> Server Settings ya da Management and settings ->
Access management kisimlarindan degistirebilirsiniz.

Safetica Management Console - 0 x
v oY C A XK ¥
il alh &
@ III P et Supevisa Dashboard  Alers  Repors  Management
o o T and settings
Overview Console settings Server seffings Categories Zones Daisbsse mansgement Update Synchronization Access Mansgement SMS access log  Seftings Overview Templates  Client settings

Clients Information  Integration sftings  License management

Server settings

»
=5 s BASIC INFORMATION e
F-4%, Unknown
& Active Directory Using the server settings you can set connections to one or more SMS you want te manage. Each 5MS can have its own 9
(] A%, Business database connection, AD synchronization and SMTP server for sending e-mails. You can also change the password for .
: John currently connected user, ald
¢ el JohnpC Help
A%, FT-Vista
1] 4% ") -
4 TP CONNECTION TO SAFETICA MANAGEMENT SERVICE << Hide —
o B
e & Mp New server [l Edit
&%, PU
B *:{-T- TJ -group Service Username
B2 V5
o 192.168.29.135 safetica
Version and name << Hide —
Version: 5.0.0
Server Mame: SMS The name of the server provides a unigue server identification throughout Safetica
Databases connection settings << Hide —
Database: Main database Al Test connection
Server: 192.168.29.135 Enter a server address reachable from all dient computers.
Port: 1433
Database name: ses5_main_RC
Username: sa
Password: LTIy

Safetica Data Caloulator:  http: /icalc. safetica.com

ACTIVE DIRECTORY << Hide —

Remove

Connected nodes:

3. Girig bilgisini onayladiktan sonra, SMC SMS'e baglanir. Bir baglanti kuruldugunda, SMS
sertifika uyarisi penceresi belirir. "Yes"i tiklayarak devam edin.

Bu tlr kurulum SQLite kullanir ve database'ler SMS kurulumu sirasinda otomatik olarak
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olusturulur. Aclilir liste menusu herbir database'deki dosyalara erisim yollarini
goruntilemenizi saglar.

Main database — Safetica.db — konsol, kullanicilar ve bilgisayarlar igin ayarlari igerir.
Log database — Log.db — izleme ile toplanan kayitlari ve loglari igerir.

Category database — Categories.db — Ugulamalarin, web sayfalarinin ve dosya
uzantilarinin kategorilerini, loglarini ve kayitlarini icerir.

Burada hergey zaten ayarlanmig olmalidir. Yapilan tum ayarlamalar
butonuna basarak kaydedilir.

Database'lerdeki veri boyutu

izleme sonucu biriken data boyutu esas olarak, sistemi tizerine kurdugunuz kullanici
sayisina ve Safetica'nin etkinlestirdiginiz modullerinin miktarina baglidir. Bu kriterlere
gore yaklasik bir tahmine http://calc.safetica.com/ adresinde bulabileceginiz bir
hesaplama araci ile ulasabilirsiniz.

. Firma aginiza birden fazla SMS kurduysaniz, yukarida bahsedilen asamalari her biri i¢in
tekrarlamanizi éneririz. Baska bir SMS'e baglanmak i¢in sunucu ayarlarini tekrar
gOruntaleyin; bu ana SMC menusinde Management and settings -> Consolesettings'e
girerek goruntulenebilir. "New server" butonuna tiklayin ve baglanti bilgisini girin. Her bir
SMS'e baglanti igin konsolu kullanin. Oncelikle varsayilan ydénetici hesabinin parolasini
degistirin ve ardindan Management and settings -> Access management ‘icerisinden
firma ilkelerinize gore uygun yetkilere sahip SMS erisim hesaplari olusturun. Her SMS
kendi ayri erisim hesaplarina sahiptir.

Muhtemel erisim hesaplari ve bunlarin yetkileri icin érnekler:

Guvenlik Yoneticisi — DLP ve Supervisor modul ayarlarina erisebilir. Calisanlarin
izlenmesiyle edinilen hi¢ bir datayi goéremez.

Mudur — tim modulerden gelen goruntileme verisine erigebilir ancak hig bir ayari
degistiremez.

Denetleyici — Auditor modulinin ayarlarini degistirebilir ve calisanlarin izlenmesi ile
edinilen verileri goéruntuleyebilir.

Tabi ki her SMS igin olusturdugunuz kullanicilarin haklarini dilediginiz gibi
dizenleyebilirsiniz. Hesap ayarlari ve her modul igin erisim haklari diznleme i¢in Access
management kismina bakiniz.

. Simdi guncel bir kategori database'i indirmeniz gerekmektedir. SMC'nin ana
menusitnden "Management and settings -> Categories -> Update"e gidin. Asagidaki t¢
secenedi iceren bir pencere agilacak:

1. internetten giincelleme (service'e) — database giincelleme SMS sunucu
service'i tarafindan yapilir. Gincelleme esnasinda ilerlemeyi gosteren bir
pencere agllir.

Not: Bu secgenek igin Safetica Management Service'in internet erisimi olmalidir.

2. Klasorden guncelleme (service'e) — database guncelleme harddisk Gzerinde bir
glncelleme klasortinden yapilir. Bu metod internet erigsiminiz olmadiginda ve
indirilmis guncelleme dosyasi bulundugunda uygundur. Girmeniz gereken yol,
SMS calistiran bilgisayar Gzerindeki glincelleme dosyasinin yoludur. SMC
Konsolunu galistirdiginiz bilgisayar tzerinde bir yol degildir.

3. Gincellemeleri indirme (konsola) — Gulincelleme dosyasi web sunucusundan
bilgisayariniza indirilir. Dosyay! sunucu servisine elle ya da yukarida bahsedilen
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"klasérden giincelleme" yoluyla yiiklenebilir. ilerlemeyii gdsteren bir pencere
acllacaktir.

Kurulumun bu kismi mecburi degildir ancak bu islem gerceklestirilene kadar bir cok
fonksiyon aktif olmayacaktir.

6. Safetica Endpoint Client'in (SEC) yerel yonetim sifresini degistirin — bkz. Safetica Endpoint
Client'a yetkisiz midahale. Once de oldudu gibi varsayilan parolaniz safetica ‘dir.

7. Son olarak da kullanicilara modul lisanslarini atamaniz gerekmektedir. Bunu
Management and settings -> License Manager altindan SMC.

License Manager'a anahtarinizi girin ve onayladiktan sonra, orta kisimda kullanima
masait lisanslarin sayisini goreceksiniz. Daha sonra lisanslari gruplara, kullara ya da
kullanicilara atayabilirsiniz. Bu sekilde hangi grup ya da kol tarafindan ne kadar lisans
kullanilabilecegini kontrol altina almis olursunuz. Yeni bir SEC'i SMS'e (database)
bagladiginizda, atanmis olan lisans istemciye indirilecek ve License Manager'daki bos
lisans adedi buna bagli olarak azalacaktir. Lisans yonetimi hakkinda daha fazla bilgiyi
License Manager kismindan edinebilirsiniz.

Ayrica, Safetica Endpoint Client'in kaldirilmasi, guncellenmesi ya da kapatilmasi igin
parolalarinizi degistirmenizi siddetle tavsiye ediyoruz. Bunu, Managementand settings -> Client
settings sekmesindeki Allowed actions kismindan yapabilirsiniz. Daha fazla bilgi i¢in Safetica
Endpoint Client Protection' a bakiniz.

3.2.5 Safetica Endpoint Client kurulumu

Safetica Endpoint Client (SEC) Safetica'nin kurulacak son bilesenidir. Client makinalarda
guvenlik ilkelerinin uygulanmasini ve Safetica Management Console (SMC) lizerinde
yapilandirilmig olan ayarlarin bu makinalar tzerinde dizgun ¢alismasini saglayan esas bir
bilesendir. Son kullanicilar igin, ayrica bir dizi guvenlik araci sadlar.

Kuruluma asagidaki gibi devam edin:
1. indirmis oldgunuz kurulum paketini agin. Dilinizi segerek lisans kosullarini kabul ettikten
sonra Installation -> Small Installation -> Safetica Endpoint Client yolunu izleyin.
2. Burada iki segeneginiz var.
o Setup'l direkt olarak kurulum paketinden galistirin, "Run installer" butonu.

o Yalnizca SEC installer'i ¢ikartin, bunu daha sonra kurulum igin kullanabilirsiniz.

3. Kurulumu caligtirdiktan sonra (kurulum paketinden ya da digsarn c¢ikarttiginiz
yerden), dilinizi bir kez daha segerek lisans kosullarini kabul edin.

4. Kurulum klasérnl secin.

5. "Enable network mode" kutucugunun isaretli oldugundan emin olun ve SMS'i ¢calistiran
bilgisayarin adresini girin. Client'in baglanacagi server'i belirlemis oluyorsunuz. Safetica
Management Service Uzerinde degistirdiyseniz port numarasini degistirin; aksi taktirde
varsaylilan port olan 4438'i birakin.

6. Kurulumu tamamladiktan sonra, STCService.exe servisinin c¢alistiindan (Windows
Gorev Yoneticisi > Servisler > STCService — ¢aligiyor) emin olun.

7. Son olarak guvenlik duvarinizda ve anti-virls yaziliminizda sunlar icin izinler tanimlayin:
STCService.exe, STPCLock.exe, STMonitor.exe, STUserApp.exe, ve Safetica.exe.

SEC'i yapilandirmak icin, Safetica drinunun geneli icin oldugu gibi, After Installation
kismini okuyarak devam edin.
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3.2.6 Kurulumdan Sonra

Tum Safetica bilesenlerini kurduktan sonra, Safetica'y1 kullanmaya baslamadan énce yapmaniz
gereken son birkag dokunus kaldi.

1. Oncelikle tiim Safetica Endpoint Client'larinin (SEC) sunucuya baglandigindan emin
olun - Safetica Management Server (SMS)-. Kullanici agacinda, kullanicilar ve
bilgisayarlar renklerle ifade edilir.

& John-PC
o alohn SEC online ve SMS'e bagl.

John
o= JhnPC  SEC offline ve SMS'e bagli degil.

2. Istemcilere ilgili modiilleri atamak icin License Manager'i kullanin. Kendisine lisans
atanan her bilgisayar ve modul bir "tik" ile gosterilecektir. Atanmis lisanslar olmaksizin,
modul 6zellikleri aktif olmayacaktir.

& il A A KW
—_ Audito DLP  Supervisor - RS EEIE

Management
Overview Console seflings ~ Server seftings  Castegories  Zones  Datsbase management Update  Synchronization  Acoess Management SMS accesslog  Seffings Overview  Templates  Client seftings

and settings

Clients Information  Integration seftings License management

License management

=55 svs BASIC INFORMATION << Hite —
- 2%, Unknown
8% Active Directory ‘You can use the License manager view to assign the licenses for all Safetica modules. Licenses are then assigned to endpoints, 9
[ &%, Business .
o, John alh
oled JohnpC Help
-2, FT-XP
1 HB LICENCE SETTINGS
B8, 15
-2, MP Insert new licence key Insert All periods >
& PU
- 2%, PU-jap General Advanced
- 4%, Tlango
sty VS Meodules Available Total Details
Auditor 0 100 100 (2013.02.06 - 2013.04.06)
Supervisor Q 100 100 {2013.02.06 - 2013.04.06)
DLP 1] 100 100 (2013.02.06 - 2013.04.06)
Users and groups Auditor (activated / available) |Supervisor (activated / available) |DLP (activated / available)
=58 sMms 11/89 11 /89 11/89
&, Unknown
2 Active Directory
M FT-HP
£l 28, HB
&
Secs
2 MP
e, Tlange
ZepU
e )5
M VS

& &, PU-jap
[ &%, Business

|| |F 020

[

3. DLP modultne bir lisans atadiysaniz, Client GUI mode'unu segin. Varsayilan olarak,
¢alisanlariniz Endpoint Security Tools 6zelliklerine erisebilir (Normal mode). U¢ mod

arasindan sec¢im yapabilirsiniz (DLP -> Endpoint Security Tools settings -> Client GUI mode:

o Normal — guvenlik aracglarn ve igerik menusu igeren bir Endpoint Security
Tools kullanici arayuza.

o Tray only — kullanicilar yalnizca icerik menlisunden erisilebilen temel fonksiyonlara
ulasabilir. Kullanici araylzu yok.

o0 Invisible — kullanicilar ne igerik menlusune ne de Endpoint Security Tools
fonksiyonlarina erigebilir.
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EST settings ® oV X

BASIC INFORMATION << Hide —

Endpoint Security Tools (EST) are part of Safetica Endpoint Client and are available only when there is a valid Safetica DLP licence. The user can 9
utilize EST to manage the encrypted disks, use the data shredder or the password database. In the following sections you can set basic security .
settings for EST at endpoint to force the appropriate security level. alh

Help
SYSTEM SETTINGS

Fun on system startup: m—-— Inherit
Assodate .dco, .dcf and .ded files with Safetica:  m——s— Inherit

DISK AND ENVIRONMENT SETTINGS

Client GUI mode: [E—a—m—a Inherit
Forced disk unmounting: m—-— Inherit
Access to connected disks: m—{i— Inherit

Forced disk unmounting hotkey (Win-Ctrl-Q): m—-— Inhert
Disk unmounting hotkey (Win-Ctrl-): m—{i— Inherit

SECURITY RULES

Data shredder mode: [E—a—m—a Inherit
Forced disk password change: m—-— Inhert
Change password every: = days

Passwords remembering: m—{"— Inherit
Mirimiurm password level: [F-—m—m—m Inherit
Enforce these settings on dient: m—{-— Inherit

Duzgun veri aldiginizdan emin olabilmek i¢in bazi fonksiyonlari etkinlestirmeyi deneyin (6rn.
Application monitoring)

Bu noktada Safetica kullanima hazirdir.
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