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iş aktivitesini izler ve kimin firmanıza zarar vermek istediğini gösterir.

DLP

Çalışanlarınızın erişmelerine izin verdiğiniz veriyi yanlış kullanmalarını önler ve hassas firma
verinizi yetkisiz erişimden korur.

Supervisor

Çalışanlarınızın iş aktivitelerini kontrol edin. İstenmeyen davranışları engelleyin ve böylece
üretkenliği artırın.

Safetica sunucu-istemci yapısı ile kurulmuştur. İstemci uygulama Safetica EndpointClient (SEC) 
iş istasyonları üzerinde çalışır. Bu uygulama Safetica Management Service (SMS) sunucu 
bileşeni ile iletişim kurar. Güvenlik yetkilileri ya da yöneticiler uzak bağlantı için Safetica
Management Console (SMC)'u kullanabilir. İş istasyonlarının izlenmesi ile elde edilen veri veri 
tabanı sunucusunda depolanır. Yazılım kapsamlı ağları hatta çok uluslu ağları bile 
destekleyecek şekilde optimize edilmiştir. 

2.1 Yapı
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Böylelikle Safetica merkezi olmayan bir çözümdür. Birden fazla sunucuyu tek konsoldan 
yönetmenize olanak tanır (tabi ki bağımsız yönetim de mümkündür). Her bir sunucu firma 
ortamının bir kısmına hizmet verebilir, böylelikle yükü bölmek de mümkün olur. Bu yapı ile 
birden fazla kolu ve aslında sınırsız kullanıcıyı ve bilgisayarı desteklemek mümkündür. 

Aşağıdaki bileşenlerden her biri farklı bir bilgisayar üzerine kurulabilir.

SMS sunucu kısmını temsil eder. Sunucuda servis olarak çalışır. Bir domain üzerinde birden 
fazla servis çalışabilir. Küçük ağlar için bir seçenek de servisi domain olmayan bir ağ üzerine 
kurmaktır. Böylece servis standart bir bilgisayar üzerinde çalışabilir. 

Her bir Safetica Management Servisi üzerinde ayrı ayrı yöneticilere Safetica Management 
Console kullanarak farklı yetkiler verilebilir ve böylelikle firma güvenlik kontrolü farklı rollere 
bölünebilir (örn. yerel admin, genel admin, güvenlik müdürü, vb.).

SMC istemci istasyonlarının , sunucu servislerinin ve veri tabanlarının  ayarlanması ve 
kontrolünü sağlayan bir yönetim merkezidir. SMC ayrıca izleme, istatistikler ve grafiklerin de 
görüntülenebildiği yerdir. Konsol kurulumlarının ve kullanıcılarının sayısı lisansla sınırlı 
değildir. 

SEC herbir çalışanınızın iş istasyonunda çalışan istemci bileşeni temsil eder. İki ana kısım 
içerir: 

Safetica Client Servisi – işletim sisteminin her başlangıcında servis olarak çalışır ve 
izleme, ilkeleri uygulama ve veri tabanı ve Safetica Management Servisi ile iletişimi 
sağlama işlerini gerçekleştirir. Client servisi Auditor, DLP ve Safetica Endpoint 
özelliklerinin kullanıcı bilgisayarlarında işlemesini sağlar. 

Endpoint Security Tools – güvenlik araçları içeren bir kullanıcı arayüzü. Bu kısım yalnızca 
geçerli bir DLP modülü lisansı ile kullanılabilir. Ayarlara göre üç modda çalışabilir:

1. Endpoint Security Tools – bildirim alanındaki       simgesine sağ 
tıklanarak açılabilen kullanıcı arayüzü (DLP lisansı gerektirir).

2. Gizli  mod  -  temel  kullanıcı  işlevleri  içerir  kullanıcı  arayüzü  içermez  (DLP  lisansı 
gerktirir).
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6. Başlangıç kurulumunu yapın ve tüm bileşenlerin doğru kurulduğundan ve birbirleriyle 
doğru bir şekilde haberleştiğinden emin olun.

Tüm bileşenleri kurduktan ve hepsinin doğru kurulduğundan emin olduktan sonra Safetica'yı 
kullanmaya başlayabilirsiniz.

3.1.1 Kurulumdan Once

Asıl kurulumdan önce aşağıdaki adımları tamamladığınızdan emin olun:

1. Donanım  ve  yazılım  gereksinimleri'ne  uyumu  için  Safetica'nın  her  üç  bileşenini  de 
kontrol edin.

2. Kurumsal ağınızda bir ön analiz yapın:

o Safetica Management Service, Management Console ve Endpoint Client bilşenlerini
sırasıyla ağınızdaki hangi bilgisayarlara kurmak istediğinize karar verin.

o Üzerinde merkezi veri tabanları olacak MS SQL sunucusunu belirleyin. Safetika 
Management Service'in herörneği  üç database oluşturur – biri ayarlar, diğeri kayıtlar 
ve üçüncüsü kategoriler için.

o Bileşenlerin hepsini aynı ağdaki bilgisayarlara kurduğunuzdan ve birbirlerine 
erişebildiklerinden emin olun. Safetica Management Service, database'i, ve Safetica 
Management Service'e bağlı tüm client'ler birbirlerinden ulaşılabilir olmalıdır. Safetica 
Management Console sadece SafeticaManagement Service'e erişmek için haklara 
ihtiyaç duyar.

3. Microsoft SQL Server'da, SQL Server authentication mode'da database oluşturma 
hakkına sahip bir kullanıcı oluşturun. Desteklenen Microsoft SQL Server'lar 
Gereksinimler kısmında bulunabilir.
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4. Antivirus  yazılımınıza  ve  firewall'unuza  izinler  tanımlayın  ve  Mi crosoft  SQL Server'ın 
doğru yapılandırıldığından emin olun:

o Safetica  Management  Service  kuracağınız  bilgisayarda  STAService.exe  işlemi  için  ve 
aşağıdaki portlar için izinler tanımlayın:

4438  (SEC 'nin SMS ile iletişimi).

4441   (SMC 'nin SMS ile iletişimi).

o Safetica Management Console  kuracağınız bilgisayarda STAConsole.exe işlemi için 
izinler tanımlayın.

o Safetica Endpoint  Client  kuracağınız  bilgisayarlarda  şu işlemler  için  izinler  tanımlayın: 

STCService.exe, STMonitor.exe, STUserApp.exe, Safet­ ica.exe, STPCLock.exe.

o Databases kurulacak bilgisayarda port 1433 için izin tanımlayın.

o Microsoft  SQL  authentication  mode'un  Mixed  Mode  (Mixed Mode  –  SQL  Server 

authentication and Windows authentication) olduğundan emin olun.

5. Safetica'nın son versiyonunu içeren kurulum paketini indirin.

o Kurulum paketi Standard kurulum için gerekli tüm bileşenleri içerir.
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3.1.1.1 Microsoft SQL server databases olusturma
Standard kurulumdan önce üç temel database için Microsoft SQL sunucu kurulmalıdır. İlk 
database'e tüm ayarlar kaydedilecek, ikincide izleme kayıtları depolanacak ve üçüncüsü 
uygulamalar websiteler ve uzantılarla ilgili uzantıları içerecektir.

1. MS SQL'i aşağıdaki bileşenlerle sunucunuza kurun.

2. İlgili adımda "Mixed mode authentication" seçin.

3. MS  SQL  sunucunun  örneeğin  port  1433'ü  dinlediğinden  emin  olun.  Sql  Server 
Configuration Manager aracı ile bu ayarı yapabilirsiniz.
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4. Database oluşturmak için yeterli haklara sahip bir MS SQL kullanıcısını Sql Server
Management Studio aracı ile oluşturun. Oturum açma türünü "SQL Server authentication"
 olarak belirleyin ve yeni bir parola girin.
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2. Burada iki seçeneğiniz var.

o "Run Installer"a tıklayarak kurulumu direkt kurulum paketi üzerinden yapabilirsiniz.

o "Extract İnstaller"a tıklayarak daha sonra da kullanabileceğiniz Management Service

 kurulum dosyasını kaydedebilirsiniz.

3. İki seçenekten biri ile kurulumu çalıştırdıktan sonra, dilinizi bir kez daha seçerek lisans 
şartlarını kabul edin. Kurulum klasörünü seçin.

4. Kurulumdan önce "Integration settings"i (entegrasyon seçeneklerini) pasif yapabilirsiniz. 
Varsayılan modda bu seçenek aktiftir (tavsiye edilen).

5. Kurulumu  tamamla.  Safetica  Management  Service  otomatik  olarak  kurulup 
başlayacaktır.

6. Kurulum başarıyla tamamlandıktan sonra, STAService.exe hizmetinin çalıştığından emin
 olun. (Görev yöneticisi -> Servisler (Hizmetler) -> STAService)

7. Son olarak, Firewall ve antivirüs yazılımınızda STASer­vice.exe işlemi ve 4438 ve 4441 
portları için gerekli izinlerin tanımlı olduğundan emin olun.

Not: Varsayılan olarak, Safetica Management Console Safetica Management Service'e 
bağlanmak için port 4441'i ve Safetica Endpoint Client'e bağlanmak için port  4438'i kullanır. 
Buralarda farklı portlar kullanmak için bu ayarları değiştirebilirsiniz.
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3.1.3 Safetica Management Console Kurulumu
Konsol yazılımın yönetiminin merkezidir. Safetica Endpoint Client'ların (SEC) ve Safetica 
Management Services'in (SMS) ayarlanması ve yönetilmesi için olduğu gibi database yönetimi 
ve tabi ki Safetica modüllerinin yönetimi için de kullanılır. Konsol ayrıca istatistikleri, grafikleri ve 
izleme çıktılarını gösterir. Safetica Management Console'u(SMC) kullanarak birden fazla SMS 
örneğini yönetebilirsiniz. Tek ihtiyacınız olan SMC'nin yönetilen SMS'e erişimi olan herhangi bir 
bilgisayarda kurulu olmasıdır. Ne konsol kurulumlarının ne de bu konsolların kullanıcılarının 
sayısı lisans ile sınırlandırılmamıştır.

Kuruluma asagıdaki gibi devam edin
1. Daha önce indirdiğiniz kurulum paketini açın. Dilinizi seçtikten ve lisans koşullarını kabul 

ettikten sonra, Installation -> Standard Installation -> Safetica Management Console 
adımlarını izleyin.

2. Burada iki seçeneğiniz var.

o Run installer buton'una tıklayarak kurulumu kurulum paketinden çalıştırın.

o "Extract İnstaller"ı seçerek, daha sonra kurabileceğiniz SMC kurulum dosyasını çıkartın.

3. İki seçenekten biri ile kurulumu çalıştırarak, bir kez daha dilinizi seçin ve lisans 
koşullarını kabul edin.Kurulum klasörünü seçerek kurulumu tamamlayın.

4. Son  olarak  firewall  ve  antivirüs  yazılımlarınıda  STCon­ sole.exe  işlemi  için  gerekli 
izinlerin tanımlandığından emin olun.

3.1.4 Safetica Management Service Yapılandırması

Safetica Management Console (SMC) ve Safetica ManagementService'in (SMS) başarıyla 
kurulumundan sonra, kullanıcı bilgisayarlarında Safetica Endpoint Client'ların kurulumuna 
başlamadan önce sistemin tamamı doğru bir şekilde yapılandırılmış olmalıdır. 

Baslıca yapılandırma adımları asagıdaki gibidir:
1. SMC'yi çalıştırın ve konsol için yeni bir şifre belirleyin.

2. Management and settings -> Server settings kullanarak SMC'yi SMS'in ilgili sunucu 
bileşenine bağlayın. Bunun için varsayılan kullanıcı bilgileri olan "kullanıcı adı: safetica" 
ve "parola: safetica" kullanabilirsiniz.

3. Üç Microsoft SQL Server database'i için oturum açma bilgilerini girin. Bu database'lerin 
oluşturulması  ve  çalıştırılması,  ayarlar  penceresinde  değişiklikleri  kaydetmenizin 
ardından otomatik olarak gerçekleşecektir.

4. Tercihe bağlı olarak Active Directory senkronizasyonunu sağlayabilirsiniz. Bunu 
Management and settings -> Server Settings -> Active Directory kısmından uygun 
organizasyon birimini seçerek yapabilirsiniz. Bu organizasyon birimi altındaki kullanıcı
 ve bilgisayarlar Kullanıcı Ağacında ad grubunun altında gösterilecektir.

5. SMC'yi  kullanarak  kategori  database'ini  güncelleyin.  Bunun  için,  Management  and 
settings-> Categories sekmesini kullanabilirsiniz. 

6. Varsayılan SMS hesabı için varsayılan şifreyi (safetica) değiştirin. Bunun için, Man­
agement and settings -> Server Settings -> Change connected SMS user password 
menüsnü kullanabilirsiniz.Uygun sunucuyu seçin ve şifrenizi değiştirin.

7. Safetica  Endpoint  Client'ın  (SEC)  yerel  yönetimi  için  şifrenizi  değiştirin–  Önce olduğu 
gibi varsayılan şifre yine "safetica" dır.
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8. Bir Lisans anahtarınız varsa Management and settings -> License management 
sekmesine bunu girebilirsiniz. Lisans yalnızca Safetica Endpoint Client'lara uygulanır. 
Safetica fonksiyonları client'a uygun modülün aktivasyonu yapıldığında aktif olacaktır. Bu 
işlem Client'ı kurup sunucuya bağladıktan sonra aynı menüden yapılabilir.

SMS ayarlamalarının detaylı tarifi:
1. Konsolu ilk çalıştırmamızda, açılan bir oturum açma penceresi yeni bir yerel şifre 

girmenizi isteyecektir. Bu parola yalnızca konsol erişiminizi korur. SMS bağlantınızla ilgisi
 yoktur. Yeni bir parola girin ve onaylayın.

SMC'yi her açtığınızda bu parola sorulacaktır. SMC parolası Management and settings 
-> Console settings sekmesinden değiştirilebilir.

2. Şimdi yeni SMS'e bağlanmanız gereklidir. Management and settings -> Server settings 
sekmesini açın. "New server"a tıklayın ve SMS'in çalıştığı bilgisayarın adresini domain 
formunda (server.com) ya da IP address olarak girin (Eğer kurulmuş birden fazla SMS 
varsa, bir tanesini girin). Ayrıca SMS ile haberleşilen portu da belirleyebilirsiniz. Bu port 
varsayılan olarak port 4441'dir. Bu portu "STASer­vice.exe -adminport <yeni port 
numarası>" komutunu Aministrator olarak açtığınız cmd ekranından, SMS'in kurulum 
klasörün içerisinde girerek değiştirebilirsiniz. Değişiklik SMS servisi yenden 
başladığında aktif olacaktır.
Her SMS önceden tanımlanmış bir administration hesabı ile gelir. Aşağıdaki kullanıcı 
adıve parola ile oturum açabilirsiniz:

Username: safetica

Password: safetica

Bunları uygun alanlara girin. SMS'e bağlandıktan ve SMC'yi çalıştırdıktan sonra, parolayı
değiştirmenizi öneririz. Bu işlemi Management and settings-> Server settings -> Change 
connected SMS user password menüsünden yapabilirsiniz.
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3. Giriş  bilgisini  onayladıktan  sonra  SMC,  SMS'e  bağlanır.  Bir  bağlantı  kurulduğunda, 
SMS sertifikası içeren bir pencere belirir. "Yes" diyerek geçebilirsiniz.

4. Sıradaki aşamada bir üç database'e bir MS SQL database bağlantısı kurun. 
Management and settings -> Server settings -> Databases connection settings 
menüsünde açılır menüden bir database seçin ve hepsi için uygun ayarları girin:

Server – MS SQL örneğini çalıştıran sunucunun domain formunda ya da IP adresi 
olarak adresi. SQL örneğini zaten isimlendirdiyseniz, adresi "server adresi\MS SQL 
örneğinin adı" şeklinde girin (örn. 192.168.10.1\SQLinstance).

Port – MS SQL örneğinin üzerinden haberleştiği portun numarası (Standart port 
1433'tür).

Database name – oluşturacağınız database'in adı. Database otomatik olarak 
oluşturulur.

Username – yukarıda bahsedilen database'lerin yönetimine ve database oluşturmaya
 yetkili MS SQL database kullanıcısının adı.  

Not: MS SQL server kullanıcıları "authentication mode"u, (SQL Server Authentication) ya 
da (mixed mode) olarak ayarlamalıdır. MS SQL örneği de ayrıca bu oturum açma 
metodunu desteklemelidir.

Password - database kullanıcısının parolası.
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7. Yeni projeye bir isim verin (örn. SES Deployment).

8. Pencerenin  sağ  kısmından  yeni  öğeyi  seçin  ve  Domain Computers  grubunu  zaten  var 
olan Authenticated Users'a ekleyin.

9. Yeni oluşturulan grup ilkenizi seçin ve sağ tıklayarak Edit'i seçin.
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10.  Açılan  pencerede  Computer  setup  ->  Policies  ->  Software  settings'i  seçin  ve  Software 
installation 'a tıklayın.

11. Orta ekranda sağ tıklayın ve New item -> Package... 'ı seçin.

12.  MSI  paketinin  iletişim  penceresinde  içerisine  MSI  paketini  ve  SEC'i  kopyaladığınız 
paylaşım dosyalarını seçin ve daha sonra paketi seçin.
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13. Sıradaki iletişim penceresinde Assigned'ı seçin ve onaylayın.

Uyarı! 32-bit MSI paketinden kurulum yaparken, 64-bit sistemlere kurulumun engellenmesi 
gerekir. Bunu Advanced ->Deployment -> Extended -> Specify -> içerisinden yayıllım 
metodunu seçip "Make this 32bit version of X86 applic­ation available for computers with the 
Win64 architecture" seçeneğindeki işareti kaldırarak yapabilirsiniz. 

14. Ardından Computer setup -> Management templates -> Windows components -> Win­
dows Installer'ı açın. Burada "Always install with elevated privileges" öğesini göreceksiniz.
Bunu Enabled yapın. Böylelikle Safetica Endpoint Client 'ın kullanıcılara sorunsuz 
kurulumundan emin olacaksınız. 
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