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Safetica 5.0.4 versiyonu i¢in

Safetica, Safetica Technologies tarafindan gelistirilmistir

TUm haklar sakhdir. Yazarindan yazili izin alinmaksizin ¢ogaltilamaz, saklanamaz, dagitilamaz.

Blgenin yazari ve dagiticilari bu belgenin hazirlanmasindan kaynaklanan hata, eksiklik ve hasarlardan dolayi
sorumlu tutulamaz.
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is aktivitesini izler ve kimin firmaniza zarar vermek istedigini gosterir.
DLP

Calisanlarinizin erismelerine izin verdiginiz veriyi yanhs kullanmalarini dnler ve hassas firma
verinizi yetkisiz erisimden korur.

Supervisor

Calisanlarinizin is aktivitelerini kontrol edin. istenmeyen davranislari engelleyin ve bdylece
uretkenligi artirin.

eofeﬁco“ Internal Threat Protection

Planning A

internal threats
prevention

Analysis, Configurution
internal threat DLP rules
assessment

Monitoring
and infernal

threats prevention

2.1 Yap

Safetica sunucu-istemci yapisi ile kurulmustur. istemci uygulama Safetica EndpointClient (SEC)
is istasyonlari Gzerinde calisir. Bu uygulama Safetica Management Service (SMS) sunucu
bileseni ile iletisim kurar. Glvenlik yetkilileri ya da yoneticiler uzak baglanti igin Safetica
Management Console (SMC)'u kullanabilir. is istasyonlarinin izlenmesi ile elde edilen veri veri
tabani sunucusunda depolanir. Yazilim kapsamli aglari hatta ¢ok uluslu aglari bile
destekleyecek sekilde optimize edilmistir.



sofeticar Safetica architecture

Branch office C
SMS

-

Enterprise Local qdmln
admin with SMC with SMC

SEC Safetica Endpoint Client * = » Starlup actions

Branch office A Branch office B

SEC Local admin
with SMC
o [N :
)
g;f .
\ I

A

SMC Safetica Management Console +—»  Normal operation

SMS Safetica Management Service e— Log monitoring and
management

Boylelikle Safetica merkezi olmayan bir ¢6zUmdur. Birden fazla sunucuyu tek konsoldan
yonetmenize olanak tanir (tabi ki bagimsiz yénetim de mimkuindur). Her bir sunucu firma
ortaminin bir kismina hizmet verebilir, bdylelikle yiki bdlmek de mimkin olur. Bu yapi ile
birden fazla kolu ve aslinda sinirsiz kullaniciyi ve bilgisayari desteklemek mumkundar.

Asagidaki bilesenlerden her biri farkli bir bilgisayar Gzerine kurulabilir.

SMS sunucu kismini temsil eder. Sunucuda servis olarak g¢alisir. Bir domain Uzerinde birden
fazla servis galisabilir. Klicik aglar icin bir secenek de servisi domain olmayan bir ag Gzerine
kurmaktir. Boylece servis standart bir bilgisayar Uzerinde ¢alisabilir.

Her bir Safetica Management Servisi Uzerinde ayri ayri yoneticilere Safetica Management
Console kullanarak farkli yetkiler verilebilir ve bdylelikle firma glvenlik kontroll farkl rollere
bollnebilir (6rn. yerel admin, genel admin, glvenlik mudurd, vb.).

SMC istemci istasyonlarinin , sunucu servislerinin ve veri tabanlarinin ayarlanmasi ve
kontrollinU saglayan bir yonetim merkezidir. SMC ayrica izleme, istatistikler ve grafiklerin de
goruntulenebildigi yerdir. Konsol kurulumlarinin ve kullanicilarinin sayisi lisansla sinirli
degildir.

SEC herbir calisaninizin is istasyonunda galisan istemci bileseni temsil eder. iki ana kisim
icerir:

e Safetica Client Servisi — igletim sisteminin her baslangicinda servis olarak calisir ve
izleme, ilkeleri uygulama ve veri tabani ve Safetica Management Servisi ile iletigimi
saglama islerini gergeklestirir. Client servisi Auditor, DLP ve Safetica Endpoint
Ozelliklerinin kullanici bilgisayarlarinda islemesini saglar.

e Endpoint Security Tools — guvenlik araclari iceren bir kullanici araylizu. Bu kisim yalnizca
gecerli bir DLP modulu lisansi ile kullanilabilir. Ayarlara gére ¢ modda calisabilir:

1. Endpoint Security Tools — bildirim alanindaki simgesine sag
tiklanarak acilabilen kullanici araytzu (DLP lisansi gerektirir).

2. Gizli mod - temel kullanici iglevleri igerir kullanici arayuzi icermez (DLP lisansi
gerktirir).
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6. Baslangi¢ kurulumunu yapin ve tum bilesenlerin dogru kuruldugundan ve birbirleriyle
dogru bir sekilde haberlestiginden emin olun.

Tam bilesenleri kurduktan ve hepsinin dogru kuruldugundan emin olduktan sonra Safetica'yi
kullanmaya baslayabilirsiniz.

3.1.1 Kurulumdan Once
Asil kurulumdan énce asagidaki adimlari tamamladiginizdan emin olun:

1. Donanim ve yazilim gereksinimleri'ne uyumu igin Safetica'nin her U¢ bilesenini de
kontrol edin.

2. Kurumsal aginizda bir 6n analiz yapin:

o Safetica Management Service, Management Console ve Endpoint Client bilsenlerini
siraslyla aginizdaki hangi bilgisayarlara kurmak istediginize karar verin.

o Uzerinde merkezi veri tabanlari olacak MS SQL sunucusunu belirleyin. Safetika
Management Service'in herornegi ¢ database olusturur — biri ayarlar, digeri kayitlar
ve Uclncusl kategoriler igin.

o Bilesenlerin hepsini ayni agdaki bilgisayarlara kurdugunuzdan ve birbirlerine
erisebildiklerinden emin olun. Safetica Management Service, database'i, ve Safetica
Management Service'e bagh tim client'ler birbirlerinden ulasilabilir olmalidir. Safetica
Management Console sadece SafeticaManagement Service'e erismek igin haklara
intiyac duyar.

3. Microsoft SQL Server'da, SQL Server authentication mode'da database olusturma
hakkina sahip bir kullanici olusturun. Desteklenen Microsoft SQL Server'lar
Gereksinimler kisminda bulunabilir.

'-_;:.:_:- Microsoft 5QL Server Management Studio
File Edit View Debug Tools Window Community Help

e New Query | [ | iofy ¢y [y | [ | 5 W 3 | i) o

Object Explorer

Connect~ 33 38 5 T B
= [_ﬂ localhost (SQL Server 10.50,1600 - PRODUCTION
[l [ Databases
[ System Databases
[ Database Snapshots
s
52
| s3
= [ Security
=3
&l | MNew Login... I lginz2
& Filter v opEE
& e —
g Start PowerShel
& Reports ]
a Refresh
&
[ Server Roles
[l Credentials

3. Install Safetica Management Console on the computer from which you would like to man-
age Safetica.
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-iix
4 General
g ﬁ::rer;::::g Login name: Isql_user ﬂl
14 Securables " Windows authentication
& Status (" SQL Server authentication
Password: |uuuu.
Corfim password: |uuuuo
r Specify old password
Old password: |
¥ Erforce password policy
¥ Erforce password expiration
¥ User must change password at next login
" Mapped to cerificate I j
™ Mapped to asymmetric key I j
™ Map to Credertial | = Add |
Fromner ol
|44 General

A Server Roles
#7 User Mapping
2 Securables

12 Status Server roles:
[ bulkadmin
vl

Server role iz uzed to grant server-wide security privileges to a user.

[ diskadmin

[7] processadmin
[w] public

[ securtyadmin
[[] serveradmin
[[] setupadmin
[ sysadmin

4. Antivirus yaziliminiza ve firewall'unuza izinler tanimlayin ve Microsoft SQL Server'in
dogru yapilandirildigindan emin olun:

0 Safetica Management Service kuracaginiz bilgisayarda STAService.exe iglemi igin ve
asagidaki portlar igin izinler tanimlayin:

= 4438 (SEC 'nin SMS ile iletisimi).
= 4441 (SMC 'nin SMS ile iletigimi).

0 Safetica Management Console kuracadiniz bilgisayarda STAConsole.exe iglemi igin
izinler tanimlayin.

0 Safetica Endpoint Client kuracadiniz bilgisayarlarda su islemler igin izinler tanimlayin:
STCService.exe, STMonitor.exe, STUserApp.exe, Safet-ica.exe, STPCLock.exe.

0 Databases kurulacak bilgisayarda port 1433 igin izin tanimlayin.

0 Microsoft SQL authentication mode'un Mixed Mode (Mixed Mode — SQL Server
authentication and Windows authentication) oldugundan emin olun.

5. Safetica'nin son versiyonunu i¢ceren kurulum paketini indirin.

0 Kurulum paketi Standard kurulum igin gerekli tim bilesenleri igerir.
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3.1.1.1 Microsoft SQL server databases olusturma

Standard kurulumdan énce ii¢c temel database icin Microsoft SQL sunucu kurulmahdir. ilk
database'e tum ayarlar kaydedilecek, ikincide izleme kayitlari depolanacak ve ug¢incusu
uygulamalar websiteler ve uzantilarla ilgili uzantilar icerecektir.

1. MS SQL'i asagidaki bilesenlerle sunucunuza kurun.

% SQL Server 2008 Setup

Feature Selection

=lolx]

Select the Express with Advanced Services features to install, For clustered installations, only Database Engine Services and Analysis

Services can be clustered.

Setup Support Rules Features: Description:
Feature Selection Instance Features Includes Management Studio support for
Instance Configuration Database Engine Services the Database Engine and SQrI‘.dierver :

. . SQL Server Replication Express, SQL Server command-line utility
Disk Space Requirements FQ“_T b ':‘ (SQLCMD), and the SGL Server Pawershel
Server Configuration UText oeard provider.

O Reporting Services
Database Engine Configuration Shared Features
Error and Usage Reporting [ Business Inteligence Development Studio
Installation Rules Management: To ic
QL Client Connectivity SDK
ez t‘_j el [ Microsoft Sync Framework
Installation Progress Redistributable Features
Complete
Select All Unselect All
Shared feature directory: |C:\ongram Files\Microsoft SQL Server),
< Back Mext > Cancel | Help. |
4
T T H H " H
2. llgili adimda "Mixed mode authentication" segin.
%% SQL Server 2008 Setup A =10] x|

Database Engine Configuration

Specify Database Engine authentication security mode, administrators and data directories.

Setup Support Rules
Feature Selection
Instance Configuration
Disk Space Requirements
Server Configuration
Database Engine Configuration
Error and Usage Reporting
Installation Rules

Ready to Install
Installation Progress
Complete

Account Provisioning | Data Directories | FILESTREAM l
Specify the authentication mode and administrators For the Database Engine.

Authentication Mode

" wWindows authentication mode

(& Mixed Mode {(SQL Server and Windows auth

Built-in SQL Server system inis account

Enter password: Io-u"uu

Confirm password: |-ooo-u.u

Specify SQL Server

SQL Server administrators
have unrestricted access to
the Database Engine.

Add... | R_emuvel

Cancel | Help |
4

< Back | Mext = |

3. MS SQL sunucunun Orneegin port 1433'0 dinlediginden emin olun. Sql Server

Configuration Manager araci ile bu ayari yapabilirsiniz.
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im Sql Server Configuration Manager TCP/IP Properties

21x
File Action View Help | 1P Add |
resses
| B | @ Protocal
E IP1
% SQL Server Configuration Manager (Local) Protocol Name Status Yes =
E SQL Server Services Y Shared Memary Enabled Enabled Mo
= 4., SQL Server Network Configuration ¥ Mamed Pipes Disabled 1P Address 192.168.0.2
Protocols for SQLEXPRESS FTCR/IP Enabled TCP Dynamic Ports 0
- Protocols for SQLEXPRESSSPZ AV Disabled
&) SQL Native Client 10.0 Configuration = I:; Port
Active fes
Enabled No
1P Address 127.0.0.1
TCP Dynamic Ports 0
TCP Port
B 1pall
TCP Dynamic Ports
TCP Port 1433
Active
Indicates whether the selected IP Address is active.
OK I Cancel Apply. Help

4. Database olusturmak igin yeterli haklara sahip bir MS SQL kullanicisini Sqgl Server
Management Studio araci ile olusturun. Oturum agma tlrint "SQL Server authentication"
olarak belirleyin ve yeni bir parola girin.

Microsoft SQL Server Management Studio

File Edit View Debug Tools Window Community Help

P Newouery | [y | B (5| b |5 H & | 5] 2

comect~ 33 33 m T (2] B
= Ld localhost (SQL Server 10.50.1600 - PRODUCTION
[= [ Databases
[l System Databases
@ Database Snapshots

=

51
52

= 0
[ s3
Bl [ Security
=3
&. l MNew Login... I lgin=2
& Filter v opEE
& e —
g Start PowerShell
& Reparts 3
& Refresh
&

[ Server Roles
[l Credentials

E' Login - New

=10l x|

Selecta page S Script - Help
|4 Server Roles
§ Iser Mapping Login name: |5q|_|-|59f Seanch.. |
& Securables € Windows authentication
|5 Status & saL _
Password: I.........
Confirm password: Iooooooooo

™| Specify old password
Old password: I
¥ Erforce password policy
¥ Enforce password expiration
¥ User must change password at next login
" Mapped to certificate | j

™ Mapped to asymmetric key I j

I™ Map to Credertial [ =l A |
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’
Safetica® Universal Installer

safetica’

Installation

Mecessary files for instalation. You can install Safetica directly
from this Installer or extract those files and use later,

Safetica Management Service
Installation of Safetica Management Service (32-bit, 64-bit).

Safetica Management Console
Installation of Safetica Management Console (32-bit, 64-bit).

Safetica Endpoint Client
Installation of 32-bit or 64-bit dient from MSI setup file.

--- Safetica Endpoint Security -

< Badk

2. Burada iki seceneginiz var.

0 "Run Installer"a tiklayarak kurulumu direkt kurulum paketi Uzerinden yapabilirsiniz.
0 "Extract installer"a tiklayarak daha sonra da kullanabileceginiz Management Service

kurulum dosyasini kaydedebilirsiniz.

F
B Safetica® Universal Installer

safeticar

L
-

Safetica Management Service
Installation of Safetica Management Service {32-bit, 64-bit).

Run installer
Run installer for selected component.

Extract installer
Extract installer into spedified folder.

--- Safetica Endpoint Security ---

Help

iki secenekten biri ile kurulumu calistirdiktan sonra, dilinizi bir kez daha secerek lisans
sartlarini kabul edin. Kurulum klasérina segin.

Kurulumdan 6nce "Integration settings"i (entegrasyon segeneklerini) pasif yapabilirsiniz.
Varsayllan modda bu secenek aktiftir (tavsiye edilen).

Kurulumu tamamla. Safetica Management Service otomatik olarak kurulup

baglayacaktir.

Kurulum basariyla tamamlandiktan sonra, STAService.exe hizmetinin ¢alistigindan emin
olun. (Gorev yoneticisi -> Servisler (Hizmetler) -> STAService)

Son olarak, Firewall ve antiviris yaziliminizda STASer-vice.exe iglemi ve 4438 ve 4441
portlari icin gerekli izinlerin tanimli oldugundan emin olun.

Not: Varsayilan olarak, Safetica Management Console Safetica Management Service'e
baglanmak igin port 4441'i ve Safetica Endpoint Client'e baglanmak igin port 4438'i kullanir.
Buralarda farkli portlar kullanmak icin bu ayarlari degistirebilirsiniz.
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3.1.3 Safetica Management Console Kurulumu

Konsol yazilimin yonetiminin merkezidir. Safetica Endpoint Client'larin (SEC) ve Safetica
Management Services'in (SMS) ayarlanmasi ve yonetilmesi i¢in oldugu gibi database yonetimi
ve tabi ki Safetica modullerinin yonetimi icin de kullanilir. Konsol ayrica istatistikleri, grafikleri ve
izleme giktilarini gosterir. Safetica Management Console'u(SMC) kullanarak birden fazla SMS
ornegini yonetebilirsiniz. Tek ihtiyaciniz olan SMC'nin ydnetilen SMS'e erigimi olan herhangi bir
bilgisayarda kurulu olmasidir. Ne konsol kurulumlarinin ne de bu konsollarin kullanicilarinin
sayisl lisans ile sinirlandiriimamistir.

Kuruluma asagidaki gibi devam edin

1. Daha 6nce indirdiginiz kurulum paketini agin. Dilinizi segtikten ve lisans kosullarini kabul
ettikten sonra, Installation -> Standard Installation -> Safetica Management Console
adimlarini izleyin.

2. Burada iki segeneginiz var.
0 Run installer buton'una tiklayarak kurulumu kurulum paketinden galistirin.

0 "Extract installer"i segerek, daha sonra kurabileceginiz SMC kurulum dosyasini gikartin.

3. Iki segenekten biri ile kurulumu calistirarak, bir kez daha dilinizi secin ve lisans
kosullarini kabul edin.Kurulum klasérini secgerek kurulumu tamamlayin.

4. Son olarak firewall ve antiviris yazilimlarinida STCon- sole.exe islemi igin gerekli
izinlerin tanimlandigindan emin olun.

3.14 Safetica Management Service Yapilandirmasi

Safetica Management Console (SMC) ve Safetica ManagementService'in (SMS) basariyla
kurulumundan sonra, kullanici bilgisayarlarinda Safetica Endpoint Client'larin kurulumuna
baslamadan 6nce sistemin tamami dogru bir sekilde yapilandiriimig olmalidir.

Bashca yapilandirma adimlan asagidaki gibidir:
SMC'yi galistirin ve konsol igin yeni bir sifre belirleyin.

2. Management and settings -> Server settings kullanarak SMC'yi SMS'in ilgili sunucu
bilesenine baglayin. Bunun igin varsayilan kullanici bilgileri olan "kullanici adi: safetica”
ve "parola: safetica" kullanabilirsiniz.

3. Ug Microsoft SQL Server database'i igin oturum agma bilgilerini girin. Bu database'lerin
olusturulmasi ve calistirlmasi, ayarlar penceresinde degisiklikleri kaydetmenizin
ardindan otomatik olarak gerceklesecektir.

4. Tercihe bagh olarak Active Directory senkronizasyonunu saglayabilirsiniz. Bunu
Management and settings -> Server Settings -> Active Directory kismindan uygun
organizasyon birimini segerek yapabilirsiniz. Bu organizasyon birimi altindaki kullanici
ve bilgisayarlar Kullanici Agacinda ad grubunun altinda gdsterilecektir.

5. SMCyi kullanarak kategori database'ini glncelleyin. Bunun igin, Management and
settings-> Categories sekmesini kullanabilirsiniz.

6. Varsayilan SMS hesabi igin varsayilan sifreyi (safetica) degistirin. Bunun i¢in, Man-
agement and settings -> Server Settings -> Change connected SMS user password
mendsni kullanabilirsiniz.Uygun sunucuyu segin ve sifrenizi degistirin.

7. Safetica Endpoint Client'in (SEC) yerel yonetimi igin sifrenizi degistirin— Once oldugu
gibi varsayilan sifre yine "safetica" dir.
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8. Bir Lisans anahtariniz varsa Management and settings -> License management
sekmesine bunu girebilirsiniz. Lisans yalnizca Safetica Endpoint Client'lara uygulanir.
Safetica fonksiyonlari client'a uygun modulun aktivasyonu yapildiginda aktif olacaktir. Bu
islem Client'l kurup sunucuya bagladiktan sonra ayni menuden yapilabilir.

SMS ayarlamalarmin detayh tarifi:

1. Konsolu ilk galistirmamizda, agilan bir oturum agma penceresi yeni bir yerel sifre
girmenizi isteyecektir. Bu parola yalnizca konsol erigiminizi korur. SMS baglantinizla ilgisi
yoktur. Yeni bir parola girin ve onaylayin.

SMC'yi her agtiginizda bu parola sorulacaktir. SMC parolasi Management and settings
-> Console settings sekmesinden degistirilebilir.

2. Simdi yeni SMS'e baglanmaniz gereklidir. Management and settings -> Server settings
sekmesini agin. "New server"a tiklayin ve SMS'in ¢alistigi bilgisayarin adresini domain
formunda (server.com) ya da IP address olarak girin (Eger kurulmus birden fazla SMS
varsa, bir tanesini girin). Ayrica SMS ile haberlegilen portu da belirleyebilirsiniz. Bu port
varsayilan olarak port 4441'dir. Bu portu "STASer-vice.exe -adminport <yeni port
numarasi>" komutunu Aministrator olarak agtiginiz cmd ekranindan, SMS'in kurulum
klasorin icerisinde girerek degistirebilirsiniz. Degisiklik SMS servisi yenden
basladiginda aktif olacaktir.

Her SMS dnceden tanimlanmis bir administration hesabi ile gelir. Asagidaki kullanici
adive parola ile oturum acabilirsiniz:

Username: safetica
Password: safetica

Bunlari uygun alanlara girin. SMS'e baglandiktan ve SMC'yi ¢alistirdiktan sonra, parolayi
degistirmenizi 6neririz. Bu islemi Management and settings-> Server settings -> Change
connected SMS user password menusunden yapabilirsiniz.

17



Safetica Management Console

Owerview Console settings Server setfings Categories Zones Datsbase mansgement Updste Sync

& ik L 9ot ¢ AR ¥

Dsshboard  Alerts Management

and settings

Access SMS5 access log  Seftings Overview  Templates Client settings

Clients Informaticn  Integration settings License management

Server settings

BASIC INFORMATION

&%, Active Directory Using the server settings you can set connections to one or more SMS you want to manage. Each SM5 can have its own

**s Business database connection, AD synchronization and SMTP server for sending e-mails. You can also change the password for . 9

John currently connected user. m
John-PC Help

+- M, FT-Vista

- % )

e, FTXP CONNECTION TO SAFETICA MANAGEMENT SERVICE << Hide —

w2, 35

&, MP Edit ll Remove

__t::. PU

3«':- TJ - group Service Username

(- A% VS n

192.168.29.135 safetica

Version and name

<< Hide —
Version: 5.0.0
Server Name: SMS The name of the server provides a unigue server identification throughout Safetica
Datab tion settings << Hide —
Database: Main database Al Test connection
Server: 192,1568.29.135 Enter a server address reachable from all dient computers.
Port: 1433
Database name: seshS_main_RC
Username: sa
Password: YYTTYY Y
Safetica Data Calculator:  http: /fcale. safetica,com
ACTIVE DIRECTORY == Hide —

Remove

Connected nodes:

a

3. Girig bilgisini onayladiktan sonra SMC, SMS'e baglanir. Bir baglanti kuruldugunda,
SMS sertifikasli igeren bir pencere belirir. "Yes" diyerek gegebilirsiniz.

4. Siradaki agsamada bir U¢ database'e bir MS SQL database baglantisi kurun.
Management and settings -> Server settings -> Databases connection settings
menusiunde agilir menuden bir database segin ve hepsi icin uygun ayarlari girin:

e Server — MS SQL 6rnegini ¢alistiran sunucunun domain formunda ya da IP adresi
olarak adresi. SQL 6rnegini zaten isimlendirdiyseniz, adresi "server adresi\MS SQL
orneginin adi" seklinde girin (6rn. 192.168.10.1\SQLinstance).

Port — MS SQL d6rneginin lzerinden haberlestigi portun numarasi (Standart port
1433 'tiir).

Database name — olugturacaginiz database'in adi. Database otomatik olarak
olusturulur.

e Username — yukarida bahsedilen database'lerin yonetimine ve database olusturmaya
yetkili MS SQL database kullanicisinin adi.

Not: MS SQL server kullanicilari "authentication mode"u, (SQL Server Authentication) ya

da (mixed mode) olarak ayarlamalidir. MS SQL 6rnegdi de ayrica bu oturum agma
metodunu desteklemelidir.

¢ Password - database kullanicisinin parolasi.
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E Group Policy Management B

o [m] |
=L File Action View Window Help | i =0 |
A el = NIENENN s
IEY fgulﬂ Policy Management production.autolight.com

B Forest: production.autolight.com - ; ) - . ;
51 2, Domains Linked Group Policy Objects |Gmup Policy Inheﬂtancel Delegation I
LI B .
( 0 in this domain, and Link it - Prd;af Igg& e I ﬁ'rforced I \Llrnk Enabled | lé:[:’l.ztdatusl :.:w Hhil-
Link an Existing GPO.. aut Domain Policy Mo a5 3l one
Block Inheritance
Group Policy Modeling Wizard. ..
New Organizational Unit
Search...
Change Domain Controller...
Remaove

Active Directory Users and Computers...

View 3
MNew Window from Here

Refresh

Properties

Help

7. Yeni projeye bir isim verin (6rn. SES Deployment).

8. Pencerenin sag kismindan yeni 6geyi secin ve Domain Computers grubunu zaten var
olan Authenticated Users'a ekleyin.

1=
L File  Action View Window Help | = |
L e 3 e e
_%5 Group Policy Management SES Deployment
= _'L\. Forest: production.autolight.com Seo ; : :
= % Domains pe I Detallsl Settmgsl Delegation I
= jfj production.autolight. com Links
i/ Default Domain Policy Display links in this location: : i -
] SES Deployment Ipmdudlon.autollgl'rt.corn J
= | Domain Controllers The following sites, domains, and O Us are linked to this GPO:
E;LI";T;"“ Objects Location_~ [ Enforced | Link Enabled | Path i
H [ ilters - - - 3
ﬂ Starter GPOS ﬁpmducucn.am::hgm.mm Mo Yes production autolight . com
@ Sites
st& Group Policy Modeling
¢ Group Policy Results
Security Fltering
The settings in this GPO can only apply to the following groups, users, and computers:
Mame = |
82 Autherticated Users
y omain Computers)
Add... Remove | Properties |
WMI Filtering
This GPO is linked to the following WM fitter:
<none j Hpen |

9. Yeni olusturulan grup ilkenizi secgin ve sag tiklayarak Edit’i segin.
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L=
=L File Action View Window Help | =181 %]
&= IX o H
j{ Group Policy Management SES Dep|mnt
=] _ﬁ Forest: production.autolight.com Sco = : =
=] _‘% Domains pe | Detallsl Set'hngsl Delegation I
=] jj production.autolight.com Links:
g Default Domain Policy Display links in this location: Ipmdudlon autolight.com j
# (2| Domain Cor If(&s domains, and OUs are linked to this GPO:
EnFor
: = GW';‘I"?:T;"C + Link Enabled [ Enforced [ Link Enabled | Path I
q ners n . -
-B Starter GpC SaveR - h.autolight.com No Yes production autolight . com
[ Sites
568 Group Policy Modeli :leww dow From H g
[ Group Policy Result e Tindaw fram fere
Delete
Rename
Refresh
Help i
Security Filtering
The settings in this GPO can only apply to the following groups, users, and computers:
Mame = |
82, Authenticated Users
ﬂ Diomain Computers (PRODUCTION \Domain Computers)

10. Acilan pencerede Computer setup -> Policies -> Software settings'i se¢in ve Software
installation ‘a tiklayin.

B Group Policy Management Editor
File Acton View Help

&= =Bt =2 HE

\=[ SES Deployment [WIN-K2HI2GTDA | Name =
= il Computer Configuration ) o

2 [ Polides There are no items to show in this view,

B Soﬂ:ware Sethngs

=101.x]

| Version | Deployment state | Source |

B [ Wlndows Settings
B | Administrative Templat
|| Preferences
[ i, User Configuration
[ Palicies
|| Preferences

11. Orta ekranda sag tiklayin ve New item -> Package... 'l segin.

E Group Policy Management Editor
File  Action View Help

\=[ SES Deployment [WIN-K2HI2GTDA | Name <
= :E‘ Em;;::;;:onﬁgurahon There are no items to show in this view,
=l [ ] Software Settings
Software installatic
] Windows Settings
7 Administrative Templat

=1olx|

| ersion | Deployment state | Source |

|| Preferences Paste

= 'ﬁf) User Configuration Refresh
_:| Policies — 1
] Preferences

Arrange Icons F
Line up Icons
Properties

Help

12. MSI paketinin iletisim penceresinde icerisine MSI paketini ve SEC'i kopyaladiginiz
paylasim dosyalarini sec¢in ve daha sonra paketi secin.
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E Group Policy Management Editor

ﬁl sglndi_10_x&4
=l Recent Places
-l Libraries
@ Documents
Aﬁ Music
[E=] Pictures

B videos
1M Computer

€l Network

PTR— B :

i ] |
File Action View Help
&= | HmE o= HE
|=[ SES Deployment [WIN-K2HI2GTDA | Name = I \ersion I Deployment state I Source |
= Computer Configuration
E‘ [ Policies There are no items to show in this view.
= [ ] Software Settings
S x
] Windows Settings
[ Administrative Templat CTC) | | \WINK2HI2GTDAST\Users \admin4\Desktop\SES deploy x| [ | search sEs deploy 2]
|| Preferences
B & User Configuration Organize +  Mew folder g= -~ [ @
[ Policies )
| Preferences ¢ Favorites LENE | C3= TriE | EC
Bl Desktop ]'.;.EL safetica_endpoint_dient_x64 9/19/2011 3:10 PM Windows Insts
4. Downloads

8/22/2011 11:54 AM Windows Inst:

| i

File name: I safetica_endpoint_client_x64

j IWindows Installer packages (*.rj

Open I Cancel |

13. Siradaki iletisim penceresinde Assigned'i segin ve onaylayin.

E Group Policy Management Editor

File Acton View Help

4

=101 x|

&5 25 e = HE

\=f 5ES Deployment [WIN-K2HI2GTDA | Name = | version | Deployment state | Source
= il Computer Configuration

El ] Policies
E [] Software Settings
Software installatic
7] Windows Settings

|| Administrative Templat Deploy Software

|| Preferences
= ##, User Configuration Select deployment method:
[ Policies .
] Preferences £ Fublished
{* Assigned
" Advanced

There are no items to show in this view.

x|

Select this option to Assign the application without modifications.

oK I Cancel

Uyari' 32-bit MSI paketinden kurulum yaparken, 64-bit sistemlere kurulumun engellenmesi
gerekir. Bunu Advanced->Deployment -> Extended -> Specify -> igerisinden yayillim

metodunu segip "Make this 32bit version of X86 applic-ation available for computers with the
Win64 architecture” segenegdindeki isareti kaldirarak yapabilirsiniz.

14. Ardindan Computer setup -> Management templates -> Windows components -> Win-
dows Installer’r agin. Burada "Always install with elevated privileges" 6desini géreceksiniz.
Bunu Enabled yapin. Boylelikle Safetica Endpoint Client 'in kullanicilara sorunsuz

kurulumundan emin olacaksiniz.
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